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実例から見るAISの異常とダークアクティビティ

Agenda

• 制裁とは | なぜDark Activityが行われるか

• 制裁対象船増加の背景 | リスクの見えづらさ

• 制裁要因 | Dark Activity

• Dark Activity｜AISとの関連・検出方法

• Demo ― Dark Activity一覧｜実例｜従来の検知方法の限界

• まとめ



制裁 | Dark Activity
国・国際機関が、特定の国・企業・個人・船舶などに課す経済・取引上の制限措置

国際海運で広く参照される制裁当局・制度
米国

OFAC
英国

FCDO / OFSI
国連

安全保障理事会
EU
EU制裁

船舶が制裁対象となる主な理由

制裁対象貨物の積載・輸送

制裁対象の原油・石油製品、武器、規制
品など

制裁対象者・国との取引・関与

制裁対象企業・個人・国に関係する輸送や
取引

制裁回避・ダークアクティビティ

AIS Off / Spoofing / Dark STS / 
Dark Port Call など

制裁対象船舶との取引・関与により、二次制裁リスクが生じ得る可能性

船主・運航会社 荷主・商社 メーカー 金融機関 保険会社 サプライヤー

NEXT｜ダークアクティビティ



制裁対象船増加の背景 – 検知の困難

制裁対象船舶・会社の推移
US, UK, EUに情報提供開始

制裁対象船舶増加の背景:

2024.09～ KplerがUS/UK/EUに詳細インテリジェンス提供を開始

 従来把握が難しかった「積載貨物」「そのトレーダー・荷主」「Dark Activity」の情報を入手

 制裁貨物運搬船 ・ 制裁貨物関連のDark Activityが可視化

制裁対象船舶増加の背景:

2024.09～ KplerがUS/UK/EUに詳細インテリジェンス提供を開始

 従来把握が難しかった「積載貨物」「そのトレーダー・荷主」「Dark Activity」の情報を入手

 制裁貨物運搬船 ・ 制裁貨物関連のDark Activityが可視化



Dark Activity | AISとの関連・検出方法

制裁・規制対象との関与を隠すため、船舶の位置・航跡・STS・寄港等を不透明化する行為

AIS gaps

AIS送信を意図的に停止
／⾧時間のギャップ ／荷

役の形跡

AIS Spoofing

実際とは異なる位置・航
跡をAIS上に表示

Dark STS

AISで確認できないせどり

Dark Port Call

AISで確認できない寄港
・港湾活動

Flag / Ownership 
Change

頻繁な船籍変更・複雑な
所有権変更

High Risk 
STS

制裁対象船舶とのSTS
制裁対象貨物のSTS

4,251件 / 
1,836隻

Dark STS AISオフ・スプーフィング状態での
STS

2,018件 / 
1,169隻

AIS 
Spoofing 位置情報の偽装 3,535件 / 

1,230隻

Kpler検出:2025.1–2026.10 AIS Spoofing｜Kpler Detection Approach
Hybrid detection

Machine 
Learning → AIS 

Validation → Satellite →
Analyst 
Review

01 Satellite × AIS 衛星画像とAIS位置情報の突合

02
Signal 
Validation

受信局でAIS信号が確認できるか

03 Movement 不可能な移動・ジャンプ・不連続

04 Speed 異常な速度変化

05 History 過去航跡との不自然な一致



AIS Spoofing 一例

存在しない船舶 信号受信位置



DEMO – Sanction Cargo – 未制裁船

制裁対象貨物の積載:制裁トリガー



DEMO – Dark Activity – 制裁対象船

Dark Activity (AIS Spoofing / Dark STS) – 高確率で制裁対象



DEMO - Example – Dark Activity 

位置偽装

AISをオフにしてせどり



DEMO - 一種のDark Activity – 従来のスクリーニングでの限界

航跡・寄港歴:異常性なし



DEMO - 一種のDark Activity – 従来のスクリーニングでの限界

制裁対象貨物をせどりで運搬 – 制裁対象国への寄港無し Dark Activityでなくても、従来のスクリーニングの困難



まとめ｜AISの“不確実性”も、リスクを見つける重要なシグナル
AISを単一の「正しい情報」として見るのではなく、異常・欠落・不整合も含めて分析する。

AIS DATA

位置・航跡・Identity →
AIS上の「異常・不確実性」

AIS Gap AIS 
Spoofing 不自然な航跡 Identity

不整合 →
他のデータ・シグナルと照合

貨物情報 × 船舶Identity × 寄港履歴
× 衛星画像・その他データ

↓
制裁リスク・Shadow / Dark Fleet の特定・分析

AISの不確実性そのものも、リスク判断の材料に

KEY MESSAGE 「AISを信じる／信じない」ではなく、AISの異常を含む複数の事実からリスクを判断

VDES / Authentication へ

従来AIS
位置・航跡・異常行動 → Authentication

「誰から発信されたか」 → より多面的な
リスク船舶の特定・分析へ

VDES / Authenticationは、既存のAIS分析に新たな「信頼性のシグナル」を加える
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