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はじめに 

 

笹川平和財団安全保障研究グループにおける「我が国のサイバー安全保障の確保」事業

および「日本のサイバー安全保障の確保Ⅱ」事業では、2021 年度からインド太平洋地域の

ディスインフォメーション情勢およびその対策状況をテーマに、国内外の有識者の方々に

参集いただき、「インド太平洋地域の偽情報研究会（発足時名称は「アジア太平洋地域の

偽情報研究会」）」を開催してきました。その研究成果の一端は、笹川平和財団ウェブサイ

ト・国際情報ネットワーク分析 IINAにおいて、「インド太平洋地域のディスインフォメー

ション研究シリーズ」という形で、公開しています。 

今般、笹川平和財団安全保障研究グループは、「インド太平洋地域の偽情報研究会」に

おける議論を踏まえ、研究会報告書を取りまとめました。なお、研究会委員からの報告に

ついては、IINA にて掲載した「インド太平洋地域のディスインフォメーション研究シリー

ズ」の各論考を再録しております。また、ゲストスピーカーの報告については、研究会で

の報告、委員との議論および報告資料をもとに、ゲストスピーカーの了承をいただいた上

で、財団研究員の文責にて抄録を作成いたしました。 

本研究会実施にあたり、有益なご意見、ご報告を頂戴したみなさま方に感謝申し上げま

す。特に、研究会委員として参画いただいた、湯淺墾道先生、鍛治本正人先生、古賀慶先

生、成原慧先生、水谷瑛嗣郎先生、ゲストスピーカーおよびコメンテーターとして参画い

ただいた、Yvonne Chua 先生、Rakesh Batabyal先生、Bharat Kumar Nayak様、小笠原盛浩

先生、Puma Shen（沈伯洋）先生、Ika Idris 先生、Lasse Schuldt先生に深謝申し上げま

す。 

研究会の議論の中で、インド太平洋地域各国におけるディスインフォメーション対策は、

外国からの情報操作型サイバー攻撃や影響工作に対抗する側面があるだけではなく、権威

主義体制や社会主義体制の擁護、国内体制の強化という傾向を有していることが明らかに

なりました。これは、我が国でディスインフォメーション対策の強化を進めていくうえで、

いかにして民主主義体制の擁護を両立させるかという課題を浮き彫りにするものです。 

日本周辺地域のディスインフォメーション情勢をとりまとめた本報告書が、我が国のデ

ィスインフォメーションに係る議論を喚起し、サイバー空間の安全構築の一助となれば幸

いです。 

 

 

2023年 12月 

笹川平和財団安全保障研究グループ 
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【インド太平洋地域のディスインフォメーション研究シリーズ】 

（掲載順） 

 

国際情報ネットワーク分析 IINA（International Information Network Analysis） 

（https://www.spf.org/iina/index.php） 

 

 

長迫智子「オーストラリアはディスインフォメーション（偽情報）にどう対処しているの

か？」2022年 5月 19 日。 

https://www.spf.org/iina/articles/nagasako_02.html 

 

鍛治本正人「偽情報対策としてのファクトチェックの有効性と限界（前編）―アジア地域

における選挙をめぐる取り組み―」2022年 7月 5日。 

https://www.spf.org/iina/articles/kajimoto_01.html 

鍛治本正人「偽情報対策としてのファクトチェックの有効性と限界（後編） 

―事例からみる選挙および政治的混乱に際しての傾向と課題―」2022年 7月 11日。 

https://www.spf.org/iina/articles/kajimoto_02.html 

 

 成原慧「インド太平洋地域におけるディスインフォメーションの流通とその対策―米国

政府とプラットフォーム事業者による対策に着目して―」2022年 12月 5日。 

https://www.spf.org/iina/articles/narihara_01.html 

 

古賀慶「シンガポールにおける「偽情報・誤情報」対策: POFMAと FICA」2023年 3月 2日。 

https://www.spf.org/iina/articles/koga_01.html 

 

水谷瑛嗣郎「韓国のフェイクニュース対策（上）：日本とは様相が異なる韓国の現状」202

3 年 5月 29日。 

https://www.spf.org/iina/articles/mizutani_01.html 

水谷瑛嗣郎「韓国のフェイクニュース対策（中）：韓国における言論法制度と対策の現状」

2023年 5月 31日。 

https://www.spf.org/iina/articles/mizutani_02.html 

水谷瑛嗣郎「韓国のフェイクニュース対策（下）：対策が及ばないプラットフォーム依存

とアテンション・エコノミー」2023年 6月 1日。 

https://www.spf.org/iina/articles/mizutani_03.html 
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湯淺墾道「ディスインフォメーション対策に関するインド太平洋地域のディスインフォメ

ーションの動向と特色（前編）」2023年９月 26日。 

https://www.spf.org/iina/articles/harumichi_yuasa_03.html 

湯淺墾道「ディスインフォメーション対策に関するインド太平洋地域のディスインフォメ

ーションの動向と特色（後編）」2023年９月 26日。 

https://www.spf.org/iina/articles/harumichi_yuasa_04.html   
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オーストラリアはディスインフォメーション（偽情報）にどう対処しているの

か？  

 

公益財団法人笹川平和財団 

安全保障研究グループ研究員（当時） 

長迫智子 

 

１．はじめに 

 近年、ディスインフォメーションという情報操作型のサイバー攻撃を利用した影響工作

について、国際社会の関心が高まっている。2016年の米国大統領選を契機に、ディスイン

フォメーションを利用した選挙干渉が国際社会において広く認知された。各国事例では、

ロシアが国家として関与していたことが指摘され、当初は、「西側の民主主義諸国」対

「ロシア」という構図が強かった。しかし、同様の手法を中国も用いるようになり、2019

年のオーストラリア連邦議会選挙やアジア各国の選挙で選挙干渉事例が続いたことで、デ

ィスインフォメーションはもはや欧米だけの問題ではなくなってきている。 

 アジア太平洋地域では、欧米に対する情報操作型の攻撃とは異なった別の構図がある。

そのため、欧米民主主義国とは異なるディスインフォメーション対策が同地域では採用さ

れている。一方で、インド太平洋に位置しつつも、非アジア国家であるオーストラリア

は、対中国を想定して欧州や米国の手法を混淆して取り入れており、アジア型とは異なっ

た対策の方向性にある。 

 

２．オーストラリアに対する情報操作型サイバー攻撃（ないしディスインフォメーショ

ン） 

 事例[1] 

 近年のオーストラリアにおける総選挙の事例を確認すると、保守連合が勝利した 2016

年 7月 2日のオーストラリア総選挙について、選挙に関する両院合同常任委員会(Joint 

Standing Committee on Electoral Matters(JSCEM))は、「サイバー情報操作(Cyber 

manipulation)」はなかったと結論付けている[2]。また、同じく保守連合が勝利した 2019

年５月 18日オーストラリア総選挙でも、選挙の完全性を保証するためのタスクフォース

(Electoral Integrity Assurance Taskforce (EIAT))は、「選挙における外国からの干渉
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は確認されず、また、選挙の実施を危うくし、結果に対するオーストラリア国民の信頼を

損なうような他の干渉も確認されなかった」と結論付けている[3]。 

 しかし、2019年の総選挙については、米国大統領選と同様に、選挙の前に政党や議会へ

のサイバー攻撃自体は確認されており、豪政府の対抗策等の努力により大過なく終わった

にすぎないと考えられる。 

 2019年２月、連邦議会、与党の保守連合を構成する自由党と国民党のほか、最大野党の

労働党に対し、情報窃取型のサイバー攻撃があった。それぞれのネットワークに対し、不

正侵入が確認されたが、個⼈情報等の情報流出はないと発表されている。豪政府は、「専

⾨家は巧妙な技術を持った国家が、この悪意ある活動に関与していると見ている」、「こ

の情報の出所や性質について、詳細な説明をするつもりはない」、「選挙に介入する意図

があったとの証拠はない」と穏当な発表を行っているが[4]、オーストラリア信号局

（Australian Signals Directorate (ASD)）は「中国国家安全部が攻撃の責任を負ってい

ると結論付け[5]」ている。またオーストラリア戦略政策研究所（Australian Strategic 

Policy Institute (ASPI））のアナリスト・ハンソン氏は、「過去数年にわたり、豪政府

や企業、大学、シンクタンクは中国在住のハッカーたちの標的になってきた」ことを考慮

すべきであり、過去のオーストラリア気象局へのサイバー攻撃が国防軍の情報窃取の入り

口となった事例や、2016年米国大統領選といった先例をふまえ、「総選挙を前に価値のあ

る情報を集める狙いがあった」と評価している[6]。こうした点から、豪政府の防御策が

十分でなければ、米国民主党へのサイバー攻撃とそのリーク情報をもとにした 2016年の

米国大統領選への影響工作と同じシナリオを辿ったことは十二分に考えられるだろう。 

 2019年の総選挙において中国の関連を強く示唆するものとしては、中国系候補者擁立を

めぐる事案がある。総選挙に与党・自由党党員で高級車ディーラーの中国系男性がメルボ

ルン郊外の選挙区から立候補しようとしたが、男性はその前段階で、豪治安情報局

（ASIO）に接触し、「中国の情報機関側からスパイになるよう打診された」と明かした

[7]。 

 この総選挙においては、相続税の新設をめぐる、いわゆる「フェイクニュース」が主に

流布されたことも確認されている。総選挙期間中に、「労働党が 40%の相続税を新たに制

定することを予定している」という誤った情報が、SNSや各種広告媒体を通じて流布され

た[8]。このとき、相続税を指す語としてあえて”Death Tax”が用いられ、死ぬほどの重

税や死神のイメージと結びつけるような画像、動画も多く拡散された。労働党は、これは

完全な誤りであると発表したうえで、Facebook（以下 FB）にこの情報に関する投稿の削除
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を依頼し、FB側も対応し調査に応じた。労働党は、これを組織化されたキャンペーンであ

るとみなしたが、FB は、何らかの情報操作による干渉があったことは認めたものの、外国

からの影響力を示す証拠は見つからなかったとしている。この事案については、保守連合

と対峙する労働党へのネガティブなキャンペーンであることや、中国は自身の権威を牽強

し敵対者を害する手法が主で、二項対立を利用して分断を煽り選挙の信頼性そのものを毀

損する手法も用いるロシアとは傾向を異にすることを考慮すると、中国による干渉の可能

性は低いと思われる。しかし、中国はロシアの手法を学びつつある[9]ことから、可能性

を完全に排除すべきではない。また、その他の事例としては、中国人や中華系移民の間で

主に使用され、10億人以上のユーザ登録がある中国製メッセージングアプリ WeChat上

で、「労働党が移民を推奨している」、「LGBT教育を通じて同性同士の交際を推進してい

る」、といった誤った情報が流布されていた[10]。この一部は、中華系の自由党員が労働

党党首の投稿を装って発信したものによると労働党は特定している[11]。 

 この総選挙については、中国の干渉を想定しつつも、他国事例と比べると、明確な証拠

が少ない事例であった。しかし、関連している事案や各種発表を検討すると、中国がディ

スインフォメーションによる影響工作を狙った可能性は濃厚であると言えるだろう。 

 

３．オーストラリアにおけるディスインフォメーション対策 

 以上のような国内事例および他国における選挙干渉事例をふまえ、オーストラリアにお

けるディスインフォメーション対策としては、以下の７つの方策が採用されている。 

 (1)選挙の実施および関連する脅威の調査 

 選挙に関する両院合同常任委員会(Joint Standing Committee on Electoral Matters 

(JSCEM))は、選挙ごとに報告書を作成しており、2016年の総選挙に係る報告書（発行は

2018年 11月）から、ディスインフォメーションに係る調査項目が追加された。また、報

告に基づき、常設のタスクフォースの設置や、プラットフォーマーの選挙における法的地

位の明確化、学校教育へのメディアリテラシー教育の導入などを勧告している。 

 (2)フェイクニュース拡散によるジャーナリズムへの影響調査 

2017年 5月、豪議会上院は、公益ジャーナリズムの未来に関する特別委員会(Select 

Committee on the Future of Public Interest Journalism)を設立した。検索エンジンや

ソーシャルメディアが、フェイクニュースの拡散によりジャーナリズムに与えた影響につ

いて調査を行い、ジャーナリズムの資⾦調達や監査の側面から提言を作成した。 
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 (3) タスクフォースの設置 

 2018年 6月、政府は、選挙の完全性を保証するためのタスクフォース（Electoral 

Integrity Assurance Taskforce(EIAT)）を、選挙委員会、内務省、インテリジェンスコ

ミュニティの協働で設置した。このタスクフォースは、選挙における外国勢力によるサイ

バー攻撃や干渉行為をモニタリングし、選挙委員会へ助言を行うことを責務としている。

選挙委員会と内務省が共同で主導する EIAT は、首相・内閣府、通信芸術省（当時）（現

在はインフラ・交通・地域開発・通信省に統合)、法務省、内務省、連邦警察、オースト

ラリア信号局等から構成されている。 

 (4) 安全保障関連法の法改正 

 2018年６月、安全保障関連法の法改正（National Security Legislation Amendment 

(Espionage and Foreign Interference) Act 2018）を行い、外国政府による秘密工作や

干渉行為に対する新たな罰則が設けられ、外国政府の代理⼈の登録制度や政治献⾦の禁止

等が定められた。 

 (5) メディアリテラシーキャンペーン 

 2019年 4月より、オーストラリア選挙委員会（Australian Electoral Committee 

(AEC)）の主導で、同年 5月の総選挙に向けた“Stop and Consider”キャンペーンを実施

した。SNSで投稿や共有を行う前に、一旦止まって情報源や内容を吟味してみようと呼び

かけるもので、Facebookや Twitterをはじめとする各種 SNSでキャンペーンが行われた。 

 (6)プラットフォーマー規制 

 2019年 12月、豪政府は、オーストラリア競争・消費者委員会(Australian Competition 

and Consumer Commission（ACCC）)がとりまとめたデジタルプラットフォームに関する調

査報告書[12]への回答と、それに対応するロードマップを公表した[13]。これに従い、最

初に、デジタル市場監視のための専⾨部署を ACCC内に設置し、オンライン広告の分野か

ら不正監視を開始し、必要に応じて法執行を行うとした。 

 また、2021年２月には、ニュースメディアのコンテンツをプラットフォームに表⽰する

場合に対価支払いを義務付ける法案(Treasury Laws Amendment（News Media and Digital 

Platforms Mandatory Bargaining Code）Bill 2021)を可決した。 

 さらに現在、政府は、オーストラリア通信メディア局(Australian Communications and 

Media Authority (ACMA))に対して、プラットフォーマー企業へプラットフォーム上の有



11 

 

害なコンテンツの説明を義務付けるという規制権限を与えることを規定した、新しいディ

スインフォメーション規制の法整備を進めている[14]。本法案は、2022年後半に議会提出

予定となっている。 

 （7）プラットフォーマーの自主規制 

 2019年 4月、Facebookは、5月に予定されている総選挙への対策として、オーストラリ

アでの虚偽報道対策措置を強化し、オーストラリア国外で購入された政治広告を一時的に

同国内で表⽰できないようにすると発表した[15]。あわせて、政党、スローガン、ロゴに

関するコンテンツが含まれる広告の国外購入を禁止した。この時点では、オーストラリア

で選挙関連広告の購入を試みた外国⼈/外国企業（およびそうした存在があったかどう

か）は明らかになっていない。 

 Googleや Twitter 等、プラットフォーマー企業のオーストラリア子会社は、デジタル・

インダストリー・グループ（the Digital Industry Group Inc. (DIGI)）という業界団体

を組織しており、2021年２月に、ディスインフォメーションおよびミスインフォメーショ

ンに関する行動規範を策定した[16]。これには、Adobe、Apple、Facebook、Google、

Microsoft、Redbubble、TikTok、Twitterの８社が同意、採択している。行動規範では、

プラットフォーマーの倫理的責任、ディスインフォメーションへ対応する責務等を示し、

誤った情報の流布への対策をとることを求めている。2021年 10月には、この行動規範の

違反に対する苦情申し立てを裁定するための小委員会を DIGIが設置し[17]、さらにガバ

ナンスを強化した。 

 以上が、オーストラリアにおける対策の概観となる。オーストラリアは、選挙のモニタ

リング、干渉行為の調査および事後の制裁、プラットフォーマーへの規制等、これまで欧

米諸国で取り入れられてきた対策を、事前規制も事後規制もバランスよく採用している傾

向にある。また、EIATには、インテリジェンスコミュニティを中心に、省庁横断的に多く

の省庁が参加できていることは注目すべき点であり、こうした体制整備は日本も見習うと

ころが大きいと言えるだろう。 

 

４．おわりに 

 以上の事例と対策の状況から、オーストラリアもディスインフォメーションの脅威に晒

されていることを厳しく認識し、対策をとっていることがわかる。2016年の米国大統領選
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や英国の EU離脱国民投票において、ディスインフォメーションによる選挙干渉の事例が

顕在化したことから、オーストラリアもこうした脅威が自国に迫っているものと認識を新

たにした。それにより、2017年から 2018年頃を端緒として、積極的な対策がなされた。

対策の類型としては、コンテンツ規制を含む事前規制型と、制裁による事後規制型のハイ

ブリッドであり、柔軟な姿勢で対抗策制定に臨んでいることが伺える。オーストラリア

は、2022年５月 21日に総選挙実施を控えており、中国による軍備増強への対抗策の一環

とみられる AUKUS後の選挙であることや、ウクライナ情勢に対する中国の緩慢な対応につ

いてモリソン首相が非難を強めていることから、中国の干渉はより一層激しくなることが

予想される。これらの対策がどこまで機能するか、結果が早くも表れてくることになるだ

ろう。 

 （了） 

 

脚注 
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ち上げや操作された内容に組み合わされることで、攻撃対象を認知するプロセスを歪ませる情報

の集合体、およびそうした情報を拡散するオペレーション」であると再定義を行っている（拙稿

「今日の世界における「ディスインフォメーション」の動向――“Fake News”か

ら”Disinformation”へ」笹川平和財団『国際情報ネットワーク IINA』2021 年 2月 15日、詳細

は、Tomoko Nagasako, “Global Disinformation Campaigns and Legal 

Challenges,” International Cyber Security Law Review, Vol. 1., Springer, 6 October 

2020, を参照）が、ディスインフォメーションを用いた影響工作においては、情報操作に利用す

るための機密情報を窃取することを目的として、フィッシング等の情報窃取型サイバー攻撃が複

合して用いられる事例が発生していることを留意すべきであると考える。こういった事例は、

2016 年の米国大統領選や、2017 年のフランス大統領選、2018 年のカンボジア総選挙等で確認さ

れている。ついては、選挙干渉を目したサイバー攻撃事案も含めてディスインフォメーション関

連事案として、本稿の検討範囲としている。 

2. Joint Standing Committee on Electoral Matters, “Report on the conduct of the 2016 

federal election and matters related thereto,” Parliament of the Commonwealth of 

Australia , November 2018, p159. 
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偽情報対策としてのファクトチェックの有効性と限界（前編） 

―アジア地域における選挙をめぐる取り組み―  

 

香港大学ジャーナリズム・メディア研究センター副教授 

鍛治本 正人 

 

１．はじめに 

 政治的な偽情報の拡散は、アジアでは目新しいことではない。世界では Brexitや米国

大統領選挙を契機として[1]、2016年から 2017 年にかけて「ポスト・トゥルース」や「フ

ェイクニュース」といった言葉が日常会話に登場するようになった[2]。しかし香港、イ

ンド、インドネシア、フィリピン、韓国、台湾、そしてその他のアジアの国々では、それ

以前の 2012年頃から、選挙や政治危機において、完全な誤りや憎悪に満ちたものではな

い言説も含め、疑わしい政治的メッセージを用い、デジタル空間で世論に影響を及ぼそう

とする一連の試みが懸念されてきた[3]。 

 特にこの数年においては、社会で広く流布している疑義言説の妥当性を調査すること

が、アジア地域におけるこのような出来事への対策の一つと見なされることが増えてき

た。筆者が 2020年末に行った調査によると、ファクトチェック団体や各種のファクトチ

ェック・プロジェクトはアジア全域で 100以上あった[4]。その後、その数はさらに増

え、2021年末の時点では、調査リストに 110を超える団体が含まれている[5]。 ファクト

チェックの急激な拡大が加速しているように思われるが、これは注目すべき動向である。 

 この新しいジャーナリズム形態の国際的な展開の状況を 2016年からモニタリングして

いるデューク大学の Reporters' Labによると、アジア（Labの定義では中東諸国を含む）

のファクトチェック団体やプロジェクトは、2018年に 22、2019年には 35にとどまってい

た[6]。 彼らの最新データでは、2021年には 89のファクトチェック団体やプロジェクト

（中東諸国を含む）が活動中であるとされているが[7]、この数字からは、政府主導のフ

ァクトチェックなどが独立性に欠けるとして除外されており、政府の取り組みも集計に加

えた前述の筆者の調査とは数字が異なっている[8]。 

 アジアの多くの国では、独自のファクトチェック・メディアを運営する政府部門を設立

している。この分野での公的機関の関与の強さは、アジア地域特有のものである。おそら

く最も長く続いている取り組みは、シンガポールの通信情報省が 2012年に始めた

「Factually（事実について）」という取り組みであろう[9]。 マレーシアでは、

「Sebenarnya（実際）」という取り組みが、2017年に始められ、通信マルチメディア省に

よって運営されている[10]。 

 インド（PIB Fact Check）とタイ（Anti-Fake News Center）は 2019年後半に政府主導

のファクトチェック活動部門を設立し、ベトナムも続いて 2020年にタイの取り組みと同

名の Anti-Fake News Center という大規模な部門を設立している。中国政府は独自にファ
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クトチェック部門を有しているわけではないが、「Piyao(辟谣)」というプラットフォーム

を運営し、政府機関や国有企業を含む様々なメディアから、政府が虚偽だと見なした言説

に関するニュース記事を収集、提供している（piyao は噂に反論するという意味）[11]。 

 こういった状況は、ファクトチェックのプロセスと実践を、政府機関が誤情報や偽情報

に対抗するという名目で濫用する可能性があり、懸念される展開である。報道の自由が制

限されており[12]、法規制の枠組み強化（いわゆる「フェイクニュース法」[13]）も活発

になっているこの地域では、「正確でない」情報を定義することからして、非民主的な動

機、（政治的な）色合いを帯びる可能性がある。 

 しかし、先に述べたように、この地域全体では新たに設立された独立無党派のファクト

チェックの取り組みも同じように盛んになっている。伝統的な報道機関だけでなく、NGO

や NPO、学術機関も、世界の他の地域の動きに追随して、日々、こうしたジャーナリズム

の形に取り組んでいる[14]。 こういった組織が偽情報に対抗するために選挙においてど

のような役割を近年果たしたかを考察することは、ファクトチェックの有効性、あるいは

その限界を考える上で役立つのではないだろうか。 

 

２．選挙関連の共同プロジェクト 

 選挙における誤情報および偽情報に対抗する世界初の協調的な取り組みがなされたの

は、2017年 2月のことだった。CrossCheckと名付けられたプロジェクトでは、フランス

とイギリスの 37の報道機関と IT企業が協力し、フランス大統領選挙までの 10週間、オ

ンラインで流布された疑わしい情報の検証を行った[15]。 誤解を招く主張や虚偽の内容

による影響を緩和するための協力体制が試行されたわけだが、これは他の国々でも見習う

ことのできる成功モデルとして、ジャーナリストや研究者から大いに注目された[16]。 

 それ以後、アルゼンチン（Reverso[17]）、オーストラリア（CrossCheck[18]）、ブラジ

ル（Comprova[19]）、ナイジェリア（CrossCheck[20]）、スペイン（Comprobado[21]）など

で、選挙の際に同様のプロジェクトが敢行された。アジアでは、インドネシア大統領選挙

（CekFacta[22]）、フィリピン中間選挙、および大統領選（Tsek.Ph[23]）、日本では比較

的小規模なプロジェクトではあるものの、沖縄県知事選挙の際に、報道機関とその他のフ

ァクトチェック機関が協働でファクトチェックを行った[24]。 

 アジアでおこなわれたこれら三つの事例（フィリピン、インドネシア、日本）は、選挙

中のファクトチェックの本当の効果を測ることの難しさを物語っている。そもそも、誤情

報や偽情報が人々の政治的傾向や投票行動に与えた実際の影響を突き止めることは難し

い。誤情報の流布の有無、そして虚偽や誤解を招く言説に対抗するためのファクトチェッ

クの有無にかかわらず、選挙結果に変わりはないと主張することもできる。 

 中傷戦術など従来からある政治運動といわゆる「フェイクニュース」の境界が曖昧なこ

とも、評価を複雑にしている。例えばフィリピンでは、11の報道機関と 3つの大学が参加
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した「Tsek.Ph」が、2019年の中間選挙期間中に合計 131件の疑義言説、情報をファクト

チェックし、結果を公表した。 

 フィリピン大学の 2人の研究者の分析によると、二人の野党候補者が虚偽言説の明確な

標的となり、彼らに関する誤情報がソーシャルメディア利用者だけでなく、国営メディア

やプレスリリースによっても流布された。選挙前の調査では、二人は野党の中で当選する

可能性が高いとされていたが、（誤情報を正す）大規模な合同ファクトチェックが行われ

ていたものの、当選には至らなかった[25]。 

 2022年には 30以上の団体により[26]、大統領選挙に向けた「Tsek.Ph」が再結成された

[27]。候補者の一人であるレニー・ロブレド氏が、大規模で組織的な虚偽情報戦の標的と

なっているという報道がなされ[28]、その背後には彼女のライバルであるフェルディナン

ド・マルコス氏の支持者がいると言われた[29]。必然的に多くのファクトチェック報道は

ロブレド氏に関する虚偽の情報を指摘するものであったが、結果は父と同じ名前を持つ故

独裁者の息子、マルコス氏の地滑り的勝利となった。 

 2018年に日本で行われた沖縄県の知事選は、やや対照的な結果を示している。こちらの

選挙では明らかにネット上の中傷や誤情報のターゲットとなっていた候補者が最終的に当

選した[30]。しかし、研究者によっては、有力な地元紙 2紙を含むファクトチェック・プ

ロジェクトは、片方の政治的立場に傾き、激しく二極化したこの選挙でネット利用者から

「悪用」された可能性があると指摘している。また、日本の政治では伝統的なマスメディ

アが大きな影響力を持つと言われているが[31]、このファクトチェックの取り組みはソー

シャルメディアにほぼ集中していた点もあり、公正な選挙への貢献があったと言い切るこ

とはできない。 

 2019年にインドネシアで行われた大統領選挙をめぐる「CekFacta」は、アジアにおける

この分野では、これまでで最大規模の共同イニシアチブであったといえるかもしれない

[32]。 最も人気のある全国日刊紙を含む計 25団体が約一年にわたって協力し、1000以上

のファクトチェック報道がなされた。 

 競争の激しいメディア市場でライバルとなる報道機関が協力できたのは、恐らくは 2017

年のジャカルタ知事選における経験が一因だろう。こちらの選挙では、偽情報が多くの有

権者に目に見えて影響を与えた。改変された虚偽の演説のビデオを元に、現職の知事が選

挙期間中、不敬罪（イスラム教の冒涜）を犯したと糾弾され、その後二年の禁固刑を言い

渡されたのである[33]。 

 投票に至るまで誤情報や偽情報が横行したものの[34]、2019年のインドネシア大統領選

挙は比較的スムーズに行われ、結果も概ね影響を受けなかったというのが観測筋の見解の

ようである[35]。 ファクトチェック報道が相当量あったことが要因とも考えられるが、

ファクトチェック以外にも、例えばサイバー犯罪対策を通じて政府がネット上の会話の監

視や取り締まりに直接関与したことなど[36]、さまざまな他の要因で、今回は（疑義言説

の）影響があまりなかったとも考えられる。 
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（後編に続く） 

 

＊この論考は寄稿者が英語で執筆したものを和訳したものです。 
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偽情報対策としてのファクトチェックの有効性と限界（後編） 

―事例からみる選挙および政治的混乱に際しての傾向と課題―  

 

香港大学ジャーナリズム・メディア研究センター副教授 

鍛治本 正人 

 

３．香港と台湾における事例 

 「国際ファクトチェックネットワーク」が定めるファクトチェック機関の世界共通ガイ

ドラインでは、「非党派性と公正性の確保」を第一原則としている[1]。しかしアジアで

は、前述の政府主導のファクトチェックに加えて、当局やその他の関係者によるファクト

チェックの政治的利用が顕著になってきている。 

 香港では、少なくとも 6つの独立したファクトチェック機関が疑わしい情報の真偽を定

期的に検証している一方[2]、政治的中立性に配慮しているようには見受けられない自称

ファクトチェック活動も行われている。例えば、2019年の一年にわたる広範な街頭抗議運

動の際、ファクトチェック機関のスタイルを模倣したいくつかの Facebookページやウェ

ブサイトがあったが、何人かのメディア研究者はこれらのコンテンツを「偏向している」

「親政府勢力の片棒 」であると評価している[3]。 

 香港警察はソーシャルメディア上の声明で「#factcheck」というハッシュタグを使い、

一連の「ファクトチェック」記事を掲載した特別誌を発行したが、その内容はほとんどが

法執行機関（警察）に対する批判的言説を否定するものであった[4]。 同様に、新華社の

ような中国国営メディアも、記事の一部に「ファクトチェック記事」とラベルを貼り、そ

の多くは香港の反中感情や反中意見を根拠のないものとする報道だった[5]。 

 疑義の対象となった当事者には、その言説の妥当性を調査する権利と理由があるが、こ

うした調査は第三者によるファクトチェックとは根本的に異なる。当事者によるファクト

チェックは得てして政治的に偏っており、自分たちに都合の悪い見方や情報を否定するこ

とを目的とする傾向がある。 

 そして香港では、政治色を帯びた非難合戦は両側に端を発する。2020年、米国大統領選

挙に関するネット上の噂や陰謀論を根拠なしと報道した現地ジャーナリストやファクトチ

ェック機関は、おそらく強硬な対中外交姿勢をとっているという理由でドナルド・トラン

プ氏の再選を公に応援する反体制・民主派の支持者たちから攻撃を受けた[6]。 ファクト

チェックが政治化されることは、偽情報への対応策のひとつとされる報道という活動の根

幹となる前提を揺るがすものである。 

 対照的に、台湾政府の（ファクトチェックに対する）アプローチは、政治的偏向を避け

る姿勢が顕著である。それでも、当局がファクトチェックにどのように関わるべきか、あ

るいは距離を置くべきかという問題に直面している。2020年にアジア・リベラル民主評議

会（訳注：アジア 10 か国における民主政党の国際ネットワーク）が主催したオンライン
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会議での蔡英文総統の開会の辞は、その典型的な例である。彼女は一部の非営利のファク

トチェック・メディアを 賞賛し、「民主的価値を守る 」ために重要だと話した。台湾当

局は、ことあるごとに、ファクトチェック機関やソーシャルメディアプラットフォームと

の協力が成功し[7]、中国大陸からの情報操作を目的としたコンテンツを撃退していると

強調している[8]。 

 ファクトチェック分野での台湾当局の関与の事例としては、最も人気のあるチャットア

プリの LINEと民間の 4つのファクトチェック機関、そして行政院が、過去の誤情報やフ

ァクトチェック報道内容のデータベースなどのリソースを共有する取り組みが挙げられる

だろう[9]。こういった政府の支援は、各メディアの編集権や独立性を直接的に侵害しな

いような仕組みとなっている点は特筆すべきである。とはいえ、（メディア、ファクトチ

ェック機関にとっては）単に政府と連携するだけでも、読者や視聴者、中でも特に野党支

持者を遠ざけ、二極化した社会をさらに分断させる可能性がある。 

 元米国外交官を含む一部の台湾ウォッチャーは、このような体制と戦略を、「社会全体

で偽情報に対抗するアプローチ 」として効果的だと評価している[10]。 その一方、警鐘

を鳴らす見方もある。新たに制定された中国の台湾政治への影響工作に対応する「反浸透

法[11]」とともに、台湾の偽情報に対する戦いが極めて党派的になっているという観測筋

もある[12]。 例えば、公然たる親中派ケーブルテレビ局の CTi News（中天新聞台）は、

「不正確な」報道を理由に当局から放送免許を剥奪され、2020年末、閉鎖に追い込まれた

[13]。 

 

おわりにーファクトチェックをめぐる議論 

 アジア諸国における事例研究や定性調査は、広く流布した根拠のない主張や、根も葉も

ない噂が一般市民を混乱させた後ではあっても、ファクトチェックが将来的に事実に基づ

く記録を残すことに、重要な貢献ができることを示唆している。また、このようなジャー

ナリズム活動は、国民感情を操作するために怪しげなコンテンツを継続的に作成したり、

インターネット広告を通じて金銭的利益を得ようとしたりする悪質な行為者を調査し、し

ばしばその実態を明らかにするのに役立っている。 

 しかし、実際の政治においては、何が誤情報や偽情報であるかを判断することは、作為

的で無益な議論になりかねない。 人々の党派的なバイアスが、何を事実と信じるのかに

影響を与えることが多いためだ[14]。政府関係者、政党、公共団体、その他の利益団体が

ファクトチェック・プロジェクトを実施する（あるいは、少なくとも「ファクトチェッ

ク」という言葉を頻繁に使う）状況下では、独立したファクトチェック機関による作業の

有効性は曖昧であると捉えられかねない。 

 選挙関連のファクトチェック・プロジェクトの結果が混在していることからわかるよう

に、選挙キャンペーン期間などの短期間でファクトチェックの効果がどれだけあるのかを
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把握するのは簡単ではない。しかし、巧妙な偽情報や組織的な誤情報の流布に対する対策

としての長期的な効果についても注意を向け、議論をする必要がある。 

 フィリピンでは、VeraFilesや Rapplerなどのオンラインメディアが政府声明やスピー

チに対して根気強くファクトチェックを行い、政権の責任を追及してきた。その過程で、

苛立った政府やその支持者から法的に訴えられ、絶えず嫌がらせを受けてきた[15]。しか

し、国際的には、彼らの活動が報道の自由と民主主義体制を守るものとして認められ、

Rappler創設者のマリア・レッサは 2021年にノーベル平和賞を受賞した 2人のジャーナリ

ストの 1人となった[16]。 

 アジアでは、カンボジア、インドネシア、マレーシア、フィリピン、シンガポール、タ

イ、ベトナムなど多くの国が、「フェイクニュース 」と定義するものに対して罰則付きの

規制や、現行法の解釈の修正を実施している[17]。 香港政府も近年、こうした法律の導

入を公に議論している。2019年に抗議する若者を扇動し、暴力を誘発し、市内で反警察感

情を育てたのは「フェイクニュース」であると頻繁に非難しているのだ。その根底には、

特定のメディアのコンテンツが政権や中国に関する 「間違った」情報を発信しており、

それを 「訂正」する必要がある、という考え方があるようだ[18]。 

 最終的に、ファクトチェックとは、事実と正確な情報に基づいた公共的対話を促すこと

で、虚偽や誤解を招きやすい言説の影響を緩和するための取り組みであるといえる。しか

し、アジア諸国の経験は、それは決して容易なことではないことを示している。誤情報や

偽情報に対処する強引な規制は、表現の自由という権利を守ることへの懸念を必然的に生

じさせる。ファクトチェックがそうした規制に代わる有効な手段となるためには、この新

しいジャーナリズムの形態の政治利用、濫用を常にチェックし、評価してゆく必要がある

だろう。ファクトチェックが信頼を損なってしまえば、確実にその効果や有効性は消えて

しまうことになる。 

 

＊この論考は寄稿者が英語で執筆したものを和訳したものです。 
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インド太平洋地域におけるディスインフォメーションの流通とその対策 

―米国政府とプラットフォーム事業者による対策に着目して―  

 

九州大学大学院法学研究院准教授 

成原 慧 

 

１．はじめに 

 最近では、ロシアによるウクライナ侵攻が長期化し、米国と中国の緊張関係も高まる中

で、サイバー空間を介したディスインフォメーション（偽情報）の発信・拡散やプロパガ

ンダ（政治宣伝）が広がり、その対策のあり方について国際的に議論が活発になってい

る。本稿では、インド太平洋地域における国境を越えるディスインフォメーションの流通

に関する問題を概観するとともに、米国政府及びプラットフォーム事業者による対策を検

討する。このことを通じて、インターネット上でのディスインフォメーションの流通及び

その対策から派生し得る表現の自由や民主主義にかかわる問題を示すことにしたい。 

 

２．インド太平洋地域におけるディスインフォメーションの流通とその影響 

 欧米では、ディスインフォメーションの流通により、①選挙の候補者に関する不正確な

情報が流布されるなどして有権者の理性的な判断が妨げられることで民主政治が歪められ

たり政治的分断が深まるおそれ、②メディアの発信する情報への信頼が失われるおそれ、

③外国政府が誤った情報を自国民に流布することで民主主義と安全保障が毀損されるおそ

れなどが懸念されてきた[1]。 

 インド太平洋地域においても、サイバー空間を介したディスインフォメーションの流通

やプロパガンダの拡散が懸念されている。例えば、本年 10月には、Google 系列のセキュ

リティ企業が報告書を公表し、中国政府を支持する勢力が、インターネット上の複数のプ

ラットフォームにおいて、多数のアカウントを用いて、米国の中間選挙への棄権を促した

り、米国と同盟国の分断や米国内の分断を促す情報を拡散していると指摘している。もっ

とも、報告書によれば、その影響は、今のところ限定的なものに留まっている[2]。 

 

３．米国政府による対策 

 国外からのディスインフォメーションやプロパガンダに対抗するために、米国政府は安

全保障や民主主義の維持の観点から対策を強化している。米国では国外からのディスイン

フォメーションによる影響について、調査・分析が行われてきた。例えば、2016年の大統

領選挙にロシアが米国の有権者向けにディスインフォメーションを拡散するなどして干渉

した疑惑が浮上し、捜査機関・情報機関により調査が行われた。2019年、司法省が報告書

を提出し、多数の証拠に基づいてロシアがソーシャルメディア上でキャンペーンを展開す

るなどして大統領選挙に広範かつ体系的に干渉したことを明らかにした[3]。 
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 このように外国からの選挙介入のリスクが顕在化する中、2018年、トランプ大統領は、

外国勢力の有しているプロパガンダやディスインフォメーションの秘密裏の頒布を通じて

米国の選挙に干渉し米国民の選挙に対する信頼を毀損する能力が、米国の国家安全保及び

外交政策にとって並外れた脅威となっているとの認識を踏まえ、大統領令を発し、国家緊

急事態を宣言した。大統領令では、関係する連邦政府機関に対し、連邦の公職者の選挙終

了後 45日以内に選挙への外国勢力の干渉に関する情報を評価した上で、その評価と裏付

け情報を受領してから 45日以内に報告書を大統領らに提出し、干渉に携わった者などに

経済制裁を課すことを命じている[4]。本年 9月に、バイデン大統領は、中間選挙への外

国勢力の介入のリスクも念頭に、2018年の大統領令により宣言された外国による選挙干渉

の脅威に関する国家緊急事態を 1年間延長した[5]。 

 AIを用いて合成された偽の動画・画像であるディープフェイクへの対策も進んでいる。 

2020年に制定された「敵対的生成ネットワークの出力の識別に関する法律」（Identifying 

Outputs of Generative Adversarial Networks Act: IOGAN Act) により全米科学財団

（Science Foundation: NSF）等にディープフェイク等に関する研究を支援することが義

務づけられるとともに[6]、2021年度の国防授権法（National Defense Authorization 

Act: NDAA）により国防総省に外国政府及び非政府アクターによる軍人等を標的とするデ

ィープフェイクの開発・利用により生じる脅威の評価について調査を行うことが義務づけ

られた[7]。また、カリフォルニア州とテキサス州では、選挙運動におけるディープフェ

イクを規制する州法が制定されている[8]。 

 

４．プラットフォーム事業者による対策 

 ディスインフォメーション対策においては、民間のプラットフォーム事業者も大きな役

割を果たしている。ディスインフォメーションは国内外のさまざまな主体から発信され、

インターネット上の複雑な情報流通経路を介するものが多いことから、発信者を特定する

ことは困難であり、また、政府としてこのような行為を直接規制することは容易でない。

また、表現の自由への配慮もあり、民主国家の政府は規制に慎重な姿勢を取らざるをえな

い。そこで、プラットフォーム事業者がディスインフォメーションの流通を適正にモデレ

ーション（監視・管理）することが期待されている。 

 Meta社は、戦略的な目標のために多数の偽アカウント等が協調して公の議論を操作する

活動を Coordinated Inauthentic Behavior (CIB)と定義した上で、利用規約において CIB

を禁止し、偽アカウントのネットワークを検知・削除してきた。同社は、発信元の国や発

信内容にかかわらず、CIBへの対応を行ってきたと説明している。同社は、2020年初頭か

ら CIBへの対応について毎月報告書を公表している[9]。本年 9月に、同社は、中国及び

ロシア発の Facebook やインスタグラム上の CIBに携わるアカウントやページを削除する

とともに、その実態を公表した。同社の報告書によれば、中国発の CIBは、中間選挙に先

立って、米国の政治的対立の両極にいる人々を標的に情報を拡散することなどにより、米
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国の内政に影響を及ぼそうとしていた。また、ロシア発の CIBは、欧州の主要国及びウク

ライナにおけるロシアのウクライナ侵攻をめぐる言論に影響を与えようとしていたとされ

る[10]。 

 Twitter社は、2020年 8月に、政府及び国家系列メディアのアカウントのラベルについ

てポリシーを定めた。ポリシーによれば、各国の政府の高官（外務大臣、外交官等）や機

関（大使館等）のアカウントは「政府アカウント」と位置づけられる。また、「国家が財

源や直接的・間接的な政治圧力により報道内容を統制したり、制作及び配信を管理したり

する報道機関」のアカウントは、「国家系列メディアアカウント」（state-affiliated 

media accounts）と位置づけられている。同社は、「政府アカウント」及び「国家系列メ

ディアアカウント」について、それらのアカウントによる投稿等にラベルを付して、ユー

ザーに情報提供するととともに、拡散を抑制するポリシーを取っている。同社は、ロシア

によるウクライナ侵攻後に、「国家系列メディア」への対策を強化し、ロシアの政府系メ

ディアのみならず、当該メディアへのリンクをシェアするツイートについても注意喚起の

ラベルを付すことにした[11]。 

 Twitter社のポリシーにおける「国家系列メディアアカウント」は、今のところ中国や

ロシアの政府系メディアなどが対象とされている。一方、「国家が資金を提供しているも

のの、編集の独立性を確保しているメディア組織（英国の BBCや米国の NPR など）」につ

いては、このポリシーにおいて「国家系列メディア」とは定義されないとされ[12]、NHK

も対象とされていない。同社のポリシーは、メディアが自国の政府から独立して報道を行

うことの重要性を改めて示しているように思われる[13]。 

 他方で、ディスインフォメーション対策の名の下に、政府がプラットフォーム事業者に

圧力をかけることで間接的にインターネット上の表現の自由を抑制するおそれも懸念され

ている。本年 10月には、リークや訴訟を通じて公表された情報を元に、米国国土安全保

障省が密かにプラットフォーム事業者に働きかけ、新型コロナウィルス感染症や米軍のア

フガニスタンからの撤退に関する不正確だとされる情報の削除等に影響を及ぼしていたと

の疑惑が報じられている[14]。 

 

５．今後の展望 

 自由の価値を重んじる民主国家において政府が権威主義国家によるディスインフォメー

ションに対抗することには、難しさを伴う。民主国家の政府が権威主義国家による介入に

警戒・対処することにより、表現の自由が規制されたり、監視が強化されるなど、権威主

義体制に近づいてしまうというジレンマもある。 

 それでは、我が国は、国境を越える情報の自由な流通と表現の自由を守りつつ、ディス

インフォメーションに対抗するという困難な課題にいかに取り組むべきなのだろうか。米

国政府の一連の取組も示唆しているように、政府は、ディスインフォメーション対策に当

たって、表現の自由や通信の秘密に配慮しつつ、ディスインフォメーションの把握・分析
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に取り組むとともに、外国からの選挙介入を狙ったディスインフォメーションや選挙運動

におけるディープフェイクに対する規制など、民主主義の維持や選挙の公正の確保のため

に必要な範囲に対象を限定した規制のあり方を検討することも求められだろう。 

 プラットフォーム事業者も、国家の役割を補う形で、国境を越えるディスインフォメー

ション対策において、少なからぬ役割を果たしている。各国の政府とプラットフォーム事

業者が、緊張関係を保ちつつ、適切に連携・役割分担して、透明性のある形でディスイン

フォメーション対策を進めていくことが期待される。 
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シンガポールにおける「偽情報・誤情報」対策: POFMA と FICA  

 

南洋理工大学（シンガポール） 

社会科学部公共政策・国際関係学科准教授 

古賀 慶 

 

１．はじめに 

 東南アジアの要衝に位置するシンガポールは、国力が周辺国に比べ極めて小規模である

ため、国家の安全や存続を当然視すること避け、常に国民にその脆弱性を訴え続けてきて

いる。インドネシアやマレーシアといった地域大国に囲まれ、大国間紛争に常に巻き込ま

れてきた歴史的経緯を踏まえると、その認識は、経済的発展を徹底的に追求する姿勢や、

域内における圧倒的な軍事費を以て最先端の軍事技術・装備の獲得を目指すその姿勢に強

く表れている[1]。しかし、このような厳しい国際環境を生き延びる上で最重要条件は、

国内政治の安定にある。これは、メディアの社会・政治言説等を厳しくチェックしている

日々の情報管理についても同様のことが言える。 

 それでは、シンガポールは国内安定を脅かしかねない「偽情報・誤情報」を、いかに管

理してきているのだろうか。本稿では「偽情報・誤情報」におけるシンガポールの対応と

目的を概観し、その管理体制について分析を行う[2]。具体的には、シンガポール政府は

偽情報及び情報操作防止法（POFMA: Protection from Online Falsehoods and 

Manipulation Act）と外国介入対策法（FICA: Foreign Interference Countermeasures 

Act）に焦点を当てて、シンガポールの社会的・政治的な背景および国際関係の観点から

その設立過程や目的を浮彫にする。その後、シンガポールが確立しつつある対「偽情報・

誤情報」体制と日本や欧米等の民主主義国家との親和性について論じることとする。 

 

２．「偽情報・誤情報」におけるシンガポールの対応と目的 

 2016年、アメリカの大統領選においてトランプ政権が誕生するきっかけともなった情報

操作による選挙干渉が行われて以降、国際社会において偽情報・誤情報への関心が高ま

り、シンガポールの情報管理体制も再考されるようになった[3]。それは、Facebookや

Twitter、そして Instagram といったソーシャルネットワーク（SNS）をとおして国民が触

れる情報の絶対的量が増していくにつれ、偽情報・誤情報の割合も高くなり、国内不安を

煽るような情報を政府がいかに管理していくかを問うものであった。また、そのような情

報の完全な排除というものはインターネットそのものへ大きな規制をかけることにつなが

りかねないため、法律によって偽情報・誤情報を予防・抑止していく最適解を見つけるこ

とが大きな目標となった。 
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 これら情報管理政策は、シンガポール社会における不安定要因が深く関連している。シ

ンガポールは中華系（約 75％）、マレー系（15％）、インド系（約 10％）を含む多民族国

家である一方、仏教（約 30％）、キリスト教（約 20％）、イスラム教（約 15％）、道教（約

10％）、ヒンドゥ教（約 5％）の多宗教国家でもある。様々な面で多様性が存在するという

ことは、常に「マイノリティー」が存在しており、社会不満をいかに分散させていくかが

為政者にとって重要な課題となっている[4]。そのため、偽情報・誤情報は民族対立・宗

教対立を煽り、大きな社会不安を生み出すきっかけとなる[5]。 

 さらに、シンガポールは「実力主義」の国家として、実力（「学力」等）があれば国家

の要職に就くことができる平等な社会という印象を持つが、近年は経済格差が新たな社会

問題を発生させてきている。1965年以降の国家建設に携わった世代をシンガポールでは

「パイオニア・ジェネレーション」と呼んでおり、その時代はエリートが少人数であった

ため、多くの国民が同じスタート地点から実力ベースで国家の要職に就いていった。しか

し経済発展によって貧富の格差が生まれると、よい教育環境を享受できる人々は経済力が

高い家庭に偏ることになった。これではもはや同じスタート地点に立ち実力主義で公平な

社会進出ができる時代ではなくなっている、と警鐘を鳴らす専門家、学者、政治家も増え

てきた[6]。このような社会的分断の芽に対して、偽情報・誤情報は社会不安を煽る一因

となる。 

 このような多様性は政治・思想においても高まりつつあり、一党支配してきていた「人

民行動党」（PAP）の政治基盤にも影響を及ぼしている。PAPはリー・クアンユー初代首相

が設立・牽引してきた政党であり、同党が現在のシンガポールを確立してきたと言っても

過言ではない。建国以来、PAPは権力を集中させ政治的安定を確保するとともに、経済発

展に力を注いできた。結果として、国家議席の約 80－90％を占めていたが、上記の社会問

題の対応等を巡って近年は選挙において野党が善戦するようになっており、得票率が下降

気味となっている[7]。 

 

1) POFMA の成立（2019 年） 

 このような時代の趨勢を背景に、シンガポール政府は 2017年、POFMAの是非に関する議

論を活発化させた。特に、前述した SNSの普及によって出現した States Times Review と

いった独立メディアが事実関係の確認をせずにニュースを流布し、世論に影響力を持ちだ

したことがきっかけにもなった[8]。POFMAは 2019 年 10月に施行されることになったが、

その内容は下記の 4点に要約することができる[9]。 

 

（1） 偽情報・誤情報を流布した SNSプラットフォームやメディア媒体への「訂

正」要求を行うことが基本としているが、悪用された際にはプラットフォームの使

用停止や無効命令も行うことができる。 

（2） 「公共」（Public Interest）に関わる情報に適応される。 
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（3） 「虚偽」（false）や「誤解を招く」（misleading）情報において適応され、

そこではその情報の流布が故意か過失かは問われない。 

（4） POFMAの判断基準は、迅速な対応を可能とさせるために閣僚（法相）に委ね

られる。 

 

 この中で最も議論を巻き起こしたのは（4）の判断基準である。どのような情報が偽情

報・誤情報であるかという点を閣僚に委ねるということは、任意の判断となってしまうた

め、政治利用される可能性が高くなる。この点は、特にシンガポールの学者の間で議論さ

れた。新事実の発見、あるいは「事実」の解釈について歴史的な流れから理解しようとす

る研究者たちの言論の空間を制限してしまうという懸念が強く存在していたためであっ

た。例えば、「シンガポールは実力主義（学力主義）を徹底しており、試験制度は国民全

員に平等な機会を与えている」といった社会通念があったとする[10]。しかし、前述した

とおり経済格差によってそのような機会を生かす環境が整えられていなければ、試験制度

のシステム自体に変化がなくとも「実力主義の社会」という前提は崩れることになる。政

府がこの点に気づかない（または認めない）場合、実力主義を支える試験制度を否定する

ような言説は誤情報や偽情報と認識されてしまう[11]。これに対し政府は、「常識の範囲

内」で適応することを強調し、学術的な議論に関してはなんら制限を設けることはないと

主張したが、このリスクは存在している。 

 ただ、2022年 9月現在までの POFMAの適用を見る限り、政府は極めて慎重な姿勢を取っ

ていることが分かる。2019年 11月から 2022年 9月までに 39回 POFMAが適用されている

が、ここでは明確な虚偽情報（例えば、2021年 11月、「コロナにおけるオミクロン株は、

HIVと混合されると空気感染可能な HIVが生成されてしまう」といった野党ゴー・メン・

セン議員の facebook 上による発言など）が対象となり、20回はコロナ関連となっている

[12]。コロナ禍における偽情報・誤情報の流布が多くあるため、コロナ情報を中心に適用

されているといえる。 

 以上のように POFMA は国内向けに整備された法であり、海外からの「影響工作」

（influence operations）対策とは考えられていない。しかし、国内の情報管理を強化す

ることによって、海外からの影響工作に対する脆弱性を弱めることにもつながることか

ら、POFMAは影響工作に効力がないというわけではない。 

 

2) FICA の成立（2020 年） 

 シンガポールにおける影響工作に関する懸念は 2010年代後半より高まっており、新聞

の社説や学者の講演等の主要テーマとして扱われるようになってきた。特に元シンガポー

ル外務次官のビラハリ・カウシカンが同テーマを中心に、中国の影響工作に対する懸念を

公然と表明したことからも、政府が取りかかる懸案事項の一つとして考えられてきている
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[13]。その中で成立したのが FICAで、その目的は海外からの干渉及びスパイ活動防止で

ある。 

 POFMAが国内不安要素に対する法整備であるならば、FICAは国際的な不安要素に対応す

る法律と捉えることができる。FICAはシンガポールが抱える外交上の不安定要因、特に

「脆弱性」の自己認識と「中立性」の原則が深く関係してきている[14]。「脆弱性」と

は、シンガポールは人口、国土面積、天然資源が極めて小規模であることだが、それと同

時に、商業海路の要であるマラッカ・シンガポール海峡に位置しており近隣大国からの干

渉の可能性が高いため、外交原則として「中立性」を維持することを信条としている。 

 大国がシンガポールに戦略的価値を見出していることは、既述した地政学的に重要な位

置に存在していることに加え、小国ゆえに大きな脅威にならない点、現在では金融都市と

してグローバル経済に貢献している点が挙げられる。シンガポールの国内情勢の不安定化

は、地域政治や国際経済の不安定化も招いてしまい、域内外の大国の介入を呼び込む可能

性もあるため、大国もそのような状況は望んでいない。つまり、シンガポールの政治不安

を煽るような影響工作は大国にとっても得策ではないのである。そのため、どちらかとい

えばシンガポールに対する影響工作は、多言語国家ということを利用し、例えば中国語を

とおして一定のイデオロギーを主張することによって中立性を切り崩し、自国との友好関

係に傾斜させていくことに重きを置いていると考えられている。 

 FICAの成立は、特に二つの影響力工作に関連する事例がきっかけとなったと考えられて

いる。一つは、2017 年 8月にシンガポール政府より「外国勢力のエージェント」として国

外退去された黄靖（Huang Jing）の事例である。黄は、シンガポール国立大学リークアン

ユー公共政策大学院の教授として招かれたが、シンガポールの政策決定者に対して影響行

使を行ったとして追放された。その「外国勢力」がどの国家を示しているかについては公

式にされていないが、中国が影響を行使したと言われている[15]。もう一つは、同じくシ

ンガポール国立大学リークアンユー公共政策大学院の博士課程に在籍していた楊俊偉

（Dickson Yeo）が中国人民解放軍のスパイとして、アメリカで活動を行い、2019年に逮

捕された事例である。2015年より学会を通じて知り合った人民解放軍のエージェントにリ

クルートされ、アメリカ軍の情報を得るため Linked-Inをとおして退役軍人を雇い、情報

を得ていたとされる[16]。シンガポールに直接の被害はなかったものの、これはシンガポ

ール人が他国のエージェントとして活動してしまう先例を作ってしまうこととなった。 

 このようなことを背景に、FICAは 2021年 10月に議会によって可決された[17]。FICA

の要点は、下記の三点に集約することができる。 

 

（1） シンガポール国内政治において敵意のある外交主体による政治的重要人物

（PSPs: Politically Significant Persons）に対する影響工作（隠密工作、情報

操作等）への対抗を目的としている。 
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（2） 「政治目的」が確認され、「公益」に関わる緊急事態と考えられた場合に適

用される。 

（3） 判断基準は、内務省等の権限を持つ主体（the Authority）に委ねられる。 

 

 FICAはシンガポール人に対しては適応されることがないため、POFMAほどの議論が国内

では起こっていない。しかし、判断基準が POFMAと同じく曖昧であり、任意に適用される

危険性がある。特に大学や研究所に所属している外国人教員が、シンガポール政治に関す

る発言を行う際、その発言が発端となり社会的あるいは法的な問題になる可能性を恐れ、

極力発言を避けてしまうといった「自己検閲」を行ってしまうなど、自由な議論を制限し

てしまうことが懸念されている。また、シンガポール人の研究者も、国際共同研究を行う

際に海外協力者が共同研究の参加を拒む可能性についても懸念していた[18]。政府の回答

としては、FICAはあくまで「悪意を持つ外国主体」を対象としているため、研究員や学者

が懸念する必要はないとは述べているものの、新たな法律ゆえに先例はなく、懸念は引き

続き存在している。 

 

３．おわりに：シンガポールの今後の情報管理体制に関する考察 

 シンガポール政府は近年、自国の社会不安や政治不安を煽るような情報を抑止、予防す

るため新たな法律、すなわち POFMAや FICAを成立させてきた。国内の情報管理体制に関

しては、外国人のシンガポールの政治活動を行うことに対して就労パスの停止など、以前

から様々な方策を講じてきた。新たな法律は管理の手段を多角化させるためにある。 

 しかし、これらの法律が他国に対するモデルになり得るかという点においては、大きな

疑問が残る。一つ目の理由は、法律の判断基準に曖昧性が存在していると同時に、政府に

対するチェック機能が欠けているためである。法相や内務相といった閣僚の判断に任せる

ことは法適用の判断が属人的になってしまう。二つ目は、有事にこれらの法律が政府側に

有利に利用されるリスクがあるためである。理論上、「公共性」「公益性」の解釈を拡大す

れば、適用範囲を広げ言論統制を進めることができる。このような行為に対するチェック

機能は、裁判所に委ねられることになるが、司法プロセスの公平性が担保できるかが重要

となる[19]。つまり、POFMAや FICAはシンガポールの社会・政治制度を基礎に確立されて

いるため、いわゆる欧米型の民主主義国家へそのまま適用することは困難であると考えら

れる。 

 今後シンガポールは、米中関係の悪化といった国際政治状況の激しい変化に伴い、情報

工作や影響工作も増加するとも考えられ、国家の統制も強化されより厳しいものに変わっ

ていく可能性がある。それに対し、現在は「Academia SG」[20]等のウェブサイトが立ち

上がり、小規模ながら国家権力の巨大化を市民社会側からチェックするための運動が見ら

れるようになってきた。このような市民側からの活動は、欧米的民主主義と価値が重なり

親和性が高まるが、政府が社会不安につながると判断した場合、簡単に看過するとは考え
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にくい。ただ、今後もこのような社会的変化が続くと考えられているため、シンガポール

の情報管理の発展については今後も注視していく必要があるだろう。 
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韓国のフェイクニュース対策（上）：日本とは様相が異なる韓国の現状  

 

関西大学社会学部メディア専攻准教授 

水谷 瑛嗣郎 

 

１．はじめに 

 本稿は、韓国におけるフェイクニュースの状況と、それに対応する諸制度を

紹介し、我が国における表現環境および民主政システムとの比較的視点から、

僅かながらではあるが何らかの示唆を得ようと試みるものである。 

 上編では、韓国における民主政システムに付随したインターネットの利活用

の状況及び流通するフェイクニュースの傾向を明らかにする。中編では、フェ

イクニュースに対応する法制度と、近年論争が巻き起こった言論仲裁法の改正

動向をめぐる議論を紹介する。後編では、法制度が及ばない課題を概観したう

えで、我が国に対する若干の示唆を抽出したい。 

 なお本稿における議論を先んじてまとめるならば次のようなものになる。韓

国では、選挙運動におけるインターネットの利活用が日本に先駆けて注目され

てきたことに加え、既存メディアに対する信頼感が日本と比較しても低く、ま

た日本では認められていないメディアに対する反論権制度[1]がかねてから形

成・運用されてきたという点に特徴があると言える。 

 その一方で、韓国はフェイクニュースに関して日本よりも多くの悩みを抱え

てきた。大統領選におけるフェイクニュースの流通に加え、そもそも政府機関

が世論工作の一環としてアストロターフィング（偽草の根運動）を展開してき

たことが指摘されている。そうした中で、数多くのフェイクニュース対策法が

検討され、またメディアから発信される虚偽情報への対抗措置として懲罰的損

害賠償制度の導入が取り沙汰された。その背景には、党派的なメディアに対す

る低い信頼度があるが、同時に、メディアの現代的エコシステムの問題として

ニュースプラットフォームへの依存が大きく、デジタル空間を席巻している

「アテンション・エコノミー」の影響も見過ごすことはできないと言える。 

 本稿執筆に当たっては、筆者の語学能力の限界から、主として日本語および

英語の資料・文献を参考としていることをあらかじめお断りしておきたい。 

 

２．韓国におけるインターネットと民主政 

 さて 2000年代に入ると、韓国においては日本などよりも早期にインターネ

ットの普及が拡大し、大統領選に際したインターネットの利活用が注目されて

きた。その象徴的とされる出来事が、2002 年の大統領選で、当時の廬武鉉候補

を支持する「ノサモ」と呼ばれる若者たちが、インターネットを通じて彼を支
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援した点である。特に「政治経済等の時事問題に関する報道・論評を、インタ

ーネットを通じて提供するインターネット新聞やポータルサイト」による「イ

ンターネット言論」が注目を浴び、これらは「既存の新聞・放送等と並び、若

い有権者の圧倒的な支持を得た」と指摘されている[2]。 

 しかしながら、当時の韓国公職選挙法がネットに対応しておらず、そこで

2004年（+2005年）に転換点となる改正（主として候補者によるネット選挙運

動の解禁）が行われた。その後、有権者のネット選挙運動の禁止については憲

法裁判所が 2011年に公職選挙法に違憲判断を下している。2002年以後も選挙

において、SNSやビッグデータの活用が行われている。これに加えて、2000年

代以降にはメディア多元化が進み、さらに 2017年時の大統領選では、前大統

領の朴槿恵氏をめぐり、世論の政治的分極化が加速している。というのも「メ

ディアの多元化の中で、韓国社会ではメディアの分極化や政治的分極化がさら

に進み、有権者は好きなメディアを選び、気に入る記事や情報のみにアクセス

する環境ができ上がっている」ためである[3]。こうした状況が、韓国でフェ

イクニュース問題が加速する下地になっているのではないかとも考えられよ

う。 

 

３．韓国におけるフェイクニュース問題 

 韓国においては、フェイクニュースは「ガチャニュース」と呼ばれている。

フェイクニュースの定義としては、韓国におけるフェイクニュース関連法案を

提出した議員らによるものを挙げれば、「商業的または政治的な目的のため

に、情報や事実を確認するというジャーナリズムの機能が関与していないにも

かかわらず、事実を確認できるニュースとしてパッケージ化された情報で、イ

ンターネットを介して他者を意図的に欺く行為」であるとされている[4]。む

ろん、韓国におけるフェイクニュースの定義は、諸外国のそれと同様にこの他

にもさまざまなものがあるが、最近の特徴として、マスコミの記事形式を真似

て、専門家のコメントなどを入れ込むことで信頼性の確保を行おうとしている

ことが指摘されている。それは、「通常の新聞やテレビニュース記事の形をし

ているので、操作した記事とはとても思えないほど」だとの指摘がある[5]。

また韓国言論財団の 2017年のアンケート調査によれば、フェイクニュースを

伝統的メディアの形式とソーシャルメッセンジャー形式で流したところ、「ニ

ュースタイトル、バイライン、発行日が記載された伝統的ニュース形式では、

より多くの人がフェイクニュースを信用する傾向にある」という[6]。 

 この点、特に 2017 年の大統領選では、多くのフェイクニュースが流通し

た。その例としては、セウォル号事故の引き揚げ遅延の原因が文在寅候補（当

時）にある、国民党候補が社長の会社の投票用紙分類機等を中央選挙管理委員
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会が使用している、などが挙げられる。このように、韓国におけるフェイクニ

ュースは政敵を攻撃するための手段として用いられてきた点に特徴があると言

え、しかも「フェイクニュースの発信元は、候補者本人の場合が多い」とされ

る。またその際、有権者がどのようなルートでフェイクニュースを受領してい

たかという調査によれば、インターネット・SNS経由が７２．６％、次いでテ

レビが７１．１％で、その他（紙の新聞やネット新聞）を大きく引き離してい

る点も注目される。またネット経由でも、モバイルメッセンジャーの活用が多

いようである[7]。 

 

４．韓国における政府機関による世論操作 

 さらに韓国におけるフェイクニュースを用いたネット世論操作は、韓国の政

府機関によって以前から行われてきたことが指摘されている。例えば、2012年

の朴槿恵元大統領を選出する選挙で、彼女の勝利に貢献するために、偽草の根

運動（astroturfing）を国家情報院が主導して行ったとされている。ブリティ

ッシュ・コロンビア大の Heidi Tworekと Yoojung Leeによれば、「このキャン

ペーンの範囲と影響力はまだ明らかになっていないが、国家情報院は約 3,500

のソーシャルメディア・アカウントを動員し、朴大統領の反対派に対する約 27

万 5千件の誹謗中傷メッセージを投稿した疑いがある」という[8]。加えて、

アリゾナ州立大の K. Hazel Kwonによると、同工作で国家情報院は、「偽のア

カウント、いわゆるソックパペット（Sock Puppet）を管理する 70 人以上の常

勤職員を雇っていた」とされ、加えて、「民間人パートタイマーで構成された

『チーム・アルファ』と呼ばれるグループ」も存在していたとされる[9]。こ

うした工作は、新北朝鮮勢力が国政を混乱させることを理由に反政府的意見を

抑圧することを目的としていた[10]。なおこれを主導した当時の国家情報院

長・元世勲は、2018 年 4月に韓国最高裁から、公選法違反、国家情報院法違反

に問われ、懲役 4年の判決を受けている[11]。 

 

（韓国のフェイクニュース対策（中）へ） 

 

脚注 

1. 「反論権」またはメディアに対する「アクセス権」には、民法上の名誉毀損（不法行為）の救済

手段として認められる狭義のものと、名誉毀損と関係なく反対意見掲載の受け付けを義務付けら

れる広義のものがあり得る。（例えば、佐藤幸治『憲法〔第 3 版〕』青林書院、1995 年、542 頁を

参照）。後者で著名な制度としては、アメリカの連邦通信委員会（FCC）規則で放送事業者に義務

付けられていた「公正原則（Fairness Doctrine）」である（1985 年に FCC により廃止された）。

それ以外にもドイツやフランスにおいて反論権は立法化されている（フランスの事例については
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曽我部真裕『反論権と表現の自由』有斐閣、2013 年を参照）。こうした権利の背景には、インタ

ーネット普及以前においてマスメディアが情報発信手段を事実上独占しており、言論空間で圧倒

的な影響力を有していたため、メディアへアクセスする手段を持たない市民がメディアを通じて

何らかの形で自らの意見表明の機会を確保する必要があるとの考えがあった。ちなみに日本の最
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韓国のフェイクニュース対策（中）：韓国における言論法制度と対策の現状  

 

関西大学社会学部メディア専攻准教授 

水谷 瑛嗣郎 

 

５．フェイクニュースに関連する韓国法 

 本編では、韓国の表現の自由の保障およびフェイクニュースに対応する法制度を概観す

る。まず大韓民国憲法 21条は、1項で国民に「言論及び報道の自由、並びに集会及び結社

の自由」を保障し、2 項で出版や集会などの「許可制または検閲」を禁じている。そのう

えで、3項で「報道機関、放送設備の基準及び新聞の機能を確保するために必要な事項

は、法律で定める」として、報道機関等を例外的（制度的なプレスの保障）に扱ってい

る。また特徴的なことに、その 4項は、言論・報道による他人の権利侵害等を禁じ、それ

によって生じた損害賠償を請求することを認めている。このような考え方はドイツに近

く、報道の自由を保障するために必要な規制も認められる（国家による自由[1]）。 

 韓国においては、（日本と同様）刑法・民法等による名誉毀損を中心に、①刑法上の名

誉毀損、➁情報通信網法上の名誉毀損、③民法上の不法行為、④公職選挙法、⑤言論仲裁

法といったフェイクニュースに関連する制度が存在している[2]。これらの諸制度は、日

本法とよく似ている部分もあるが、異なる部分も多い。 

 

（１）刑法上の名誉棄損 

 まず刑法上の名誉毀損がある[3]。韓国法の場合、日本法と異なり、名誉毀損の成立要

件として、①「公然と事実を摘事」した場合（307 条 1項）と、②「公然と虚偽の事実を

摘事」した場合（同 2項）を区別しており、後者の方が罪が重く設定されている[4]。加

えて、これ以外の特徴として、誹謗目的で①の罪を「新聞、雑誌、ラジオまたはその他の

出版物」で犯した場合（309条 1項）と、同じく誹謗目的で②の罪を同様の物で犯した場

合（同 2項）には刑罰が加重されることとなっている[5]。なおこれらの罪は、反意思不

罰罪（312条 2項）となっている。これ以外にも、死者に対する「虚偽の事実の摘事」の

場合の名誉毀損（308 条）、侮辱罪（311条）が定められているが、こちらは親告罪である

（312条 1項）。 

 

（２）インターネット上での名誉棄損 

 次にインターネット（情報通信網）上での名誉毀損については、別途「情報通信網利用

促進及び情報保護等に関する法律（以下、情報通信網法）」で定められている点も特徴的

であると言える[6]。同法は、刑法と同じく、①誹謗目的で「公然と事実を摘示」した場

合（70条 1項）と、②「虚偽の事実を摘示」した場合（同 2項）とに分けられ、刑法同

様、後者の方が罪が重く設定されている[7]。上記の罪は親告罪である（同 3項）。さらに
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同法では、「公然と他人の名誉を毀損する目的で、事実または虚偽の情報を漏らし、他人

の名誉を毀損する内容の情報」の流通が禁じられ（44条の 7の 2号）、韓国通信委員会

（KCC）が、通信基準委員会（CSC）による審議を経たうえで、情報通信サービスプロバイ

ダー等に対し、そうした情報の拒絶、停止等を命ずることができる（同 2項）。 

 以上の二点を踏まえると、韓国の刑法上の名誉毀損については、違法性において事実の

摘示よりも、虚偽の事実の摘示の方が違法性が強いものと捉えられ、さらに通常の表現活

動よりも、出版物によるもの、さらにはインターネット（情報通信網）を利用したものの

方が被害が深刻であるという考えを前提としているように見受けられる[8]。 

 

（３）民法上の名誉棄損 

 第三に、民法上の名誉毀損がある[9]。これについては、韓国民法も日本民法と同じ

く、名誉毀損の成立要件の明文規定はないものの、「故意または過失による違法行為」で

「他人に損害を与えた者」への損害賠償責任を認めている（750条）他、「他人の身体、自

由もしくは名声を害した者、または他人に精神的苦痛を与えた者」に対しても損害賠償責

任を認めている（751 条 1項）。また日本法と同じく、名誉回復処分も認められている

（764条）が、日本とは異なり、謝罪広告に関しては憲法裁判所により 1991 年 4月 1日に

違憲判決が下されている（他方で取消広告は可とされる）。なお「民事上の名誉毀損責任

は故意のみならず、過失による事実の公然摘示も対象となるため、名誉毀損罪よりやや対

象が広い」とされ、さらに刑法上の出版物に関する名誉毀損罪等で必要となる誹謗目的も

必要とされないとの指摘がある[10]。また刑事、民事問わず、日本法でいうところの「誤

信相当性」は判例上も正面から認められている[11]。 

 

（４）公職選挙法の虚偽事項公表罪 

 次に、韓国の公職選挙法にも、日本法と同じく、虚偽事項公表罪が定められている

[12]。それによれば、「当選を得させる目的」で、「候補者」やその「家族」に関する虚偽

事項を公表すると、「5年以下の懲役、または 3000万ウォン以下の罰金」となる（250条 1

項）。さらに「候補者の当選を阻止する目的」の場合は、「7年以下の懲役、または 500万

ウォン以上 3000万ウォン以下の罰金」となる（250条 2項）。なお 2017年には、実際に

Facebook上で虚偽情報を流した人物が同法違反で起訴され、500万ウォンの罰金が科せら

れている[13]。 

 ちなみに中央選挙管理委員会には、「サイバー選挙犯罪対応センター」が 2014年に設置

されており、ここが選挙犯罪としてのフェイクニュースの監視・取り締まりを担っている

とされる[14]。センター内に 2017年に設置された「誹謗・中傷宣伝担当タスクフォー

ス」と中央選管及び地方選管に設置された「サイバー公正選挙支援団」が対応していると

される。支援団は選挙期間中、「24時間の緊急体制に入り、職員は監視などを通して一日

数百件の偽ニュースなどを見つけて削除要求をしたり、警告などの是正措置を行ってい
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る。重大性によっては、捜査機関への捜査依頼、告発措置も並行して行う」とされ、同セ

ンターは、①サイバー自動検索システムと②サイバー証拠分析システムにより偽情報の監

視を行っている[15]。 

 

（５）報道被害救済のための反論権 

 最後に、韓国法のひとつの特徴ともいえるのが、報道被害救済のための反論権の存在が

ある[16]。もともと 1980年 12月当時の全斗煥政権時に、既存法を統一した「言論基本

法」がベースとなっている。この中で報道被害救済のための反論権制度が定められてい

た。ここで認められていた反論権（訂正報道請求権）とは、「原報道の不法行為の成否を

前提とせず反論・反駁の内容を掲載・放送するよう請求できる権利、いわゆる広義の反論

権」であった[17]。この制度における際立った特徴が、「言論仲裁委員会」の設置であ

り、当初は委員長１名、副委員長２名、３０～６０人の委員で構成された法定の第三者機

関であり、またいわゆる ADR（裁判外紛争解決手続）による紛争解決手続を定めていた。

このような反論権制度自体は、「ドイツのバーデン・ヴュルテンベルク州出版法をモデル

として」いたが、上記のような ADR手続きを訂正報道請求訴訟に対する「必要的前置主

義」（訴訟の前に ADR 手続きを踏まねばならず、一足飛びに訴訟を行うことができない）

として採用しており、これは「ドイツでは見られないユニークな仕組み」であるとされて

いる[18]。 

 その後、2005年に個別の法令で定められていた報道被害救済の制度を統一した「言論仲

裁及び被害救済等に関する法律」が制定された。同法は、被害者に報道機関に対して報道

被害への損害賠償を請求する権利を認め、さらに権利侵害の予防や停止を請求する権利

（30条）を認め、また裁判所が名誉回復処分（31条）をとることも認めている。それに

加えて、同法は、「事実に反する報道等により損害を受けた者」に対して、報道機関への

訂正報道請求権を保障している（14条、15条）。同法では、放送や新聞等の事業者に報道

被害を予防・救済するためのオンブズマンの設置を義務付けている（6条 1項）。他方で、

メディアの自律性との間で緊張関係から、その職務権限は勧告や諮問といった拘束力を持

たないものに限られるとされる。さらに言論仲裁委員会の機能が、以前の言論基本法から

強化されており、仲裁委員は、40～90人に拡大されている（7条 3項）。こうした訂正報

道請求のみならず、損害賠償請求についてもその範囲に含めるようになったほか、訴訟へ

の必要的前置主義は撤廃され、救済手続きなども被害者に配慮して緩和されている[19]。 

 なお情報通信網法は、名誉毀損による被害者が、情報通信サービスプロバイダー等に対

して、「当該情報の削除を請求し、または違反の疑いを裏付ける説明資料を提示して反論

可能な声明を公表する」ことができる（44条の２の１項）。これに対して、情報通信サー

ビスプロバイダー等は、この要請に対して必要な措置を講じなければならず（同 2項）、

「情報が権利を侵害しているか否かを判断することが困難である場合、または利害関係者
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間で紛争が生じる可能性が高いと予想される場合」には、30日を超えない範囲で、当該ア

クセスの一時遮断措置をとることができる（同 3項）。 

 

６．フェイクニュース対策の動き 

 さて以上のような諸制度を前提とし、韓国においては 2018年 7月までの間にフェイク

ニュース対策の法案が、22件発議されている。そのほとんどは、先に紹介した公選法、情

報通信網法、言論仲裁法の改正案として提示されている[20]。例えば、情報通信網法につ

いては、2017年 4月 11日、同月 25日、5月 30日、2018年 4月 23日など複数回にわたっ

て改正案が提出されている。こうした情報通信サービスプロバイダーに対するフェイクニ

ュース対応の義務付け等は、同時期にドイツで成立したネットワーク執行法（SNS対策法

とも呼ばれる）を意識しているようにも思われる。さらに公職選挙法も 2017 年 4月など

複数回にわたって改正案が提出されて、さらに 2018年の春には、40人以上の国会議員

が、「フェイクニュース流通防止法案」を提出している。このように 1年足らずの間にこ

れだけの大量の対策法案が出された背景には、韓国国内や海外におけるホットイシューと

してのフェイクニュース対策に対する、「議員たちの過剰な熱意（those 

lawmakers‘ overly enthusiastic desire）」によるものと考えられる[21]。 

 そして、最近でいえば、言論仲裁法改正案の頓挫があげられる[22]。これは 2021年 8

月に文政権下で、与党の共に民主党が来年 5月の大統領任期満了前に、改正法案を提出し

たものである法案は、「故意または重大な過失」によって個人の権利等を侵害した場合

に、当該虚偽のニュースを掲載したメディアに対し、懲罰的損害賠償を可能にするもので

あり、最大で、生じた損害額の 5倍を上限としていた。これに対して、IFJ（国際ジャー

ナリスト連盟）や KAJ（韓国ジャーナリスト）協会による反対声明が挙げられている

[23]。さらに HRW（ヒューマンライツ・ウォッチ）による声明では、「特にこの法案がメデ

ィアだけに懲罰的損害賠償を課そうとしていることは問題である。韓国の法律では現在、

特定の限定された種類の事件で懲罰的損害賠償を認めているが、一般的な懲罰的損害賠償

法はない」と指摘されている[24]。 

 

（韓国のフェイクニュース対策（下）へ） 

 

脚注 

1. 憲法という法規範は、原則として、国家権力の行使を統制する法として理解される。そのため、

憲法上の各種権利についても、基本的には、政府が法律等を通じて私人の行為の「自由」を制限

しようとしてきた場合に、私人が対抗するための手段として機能する。こうした形式の自由は

「国家からの自由」と表現される。他方で、憲法が保障する権利の中には、国家の協力なくして

成立しないものも存在する。日本国憲法でいえば、「健康で文化的な最低限度の生活を営む権

利」の保障を謳った「生存権」である。生存権を保障するためには、富の再配分を促すための財
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源確保はもちろん、保障の基準を決める具体的な法律（生活保護法）等の施策を政府が実施する

必要がある。そのためこうした形式の自由は「国家による自由」と呼び表される。表現の自由

も、基本的には、法律等を通じて表現活動を封じようとする「国家からの自由」を保障したもの

であるが、それにとどまらず、民主政システムを維持するために不可欠な情報の「多様性」を確

保するために「国家による自由」が必要となる場合がある。例えば、有限稀少な電波周波数帯の

利活用を前提にした「放送の自由」については、放送法等による施策を通じて一定の規律を事業

者に課すことによって、豊かな情報空間の形成に寄与していると言える。 

2. 韓永學「韓国・文在寅政権下で脅かされる表現の自由」『北海学園大学法学研究』第 57 巻第 1

号、2021 年、24 頁。 

3. 韓国刑法の英語版条文については、Korea Law Translation Center “Criminal Act”を参照。 

4. ①は「2 年以下の懲役もしくは禁錮または 500 万ウォン以下の罰金」だが、②は「5 年以下の懲

役、10 年以下の資格停止、または 1000 万ウォン以下の罰金」となっている。 

5. 前者は「3 年以下の懲役もしくは禁錮または 700 万ウォン以下の罰金」、後者は「7 年以下の懲

役、10 年以下の資格停止、または 1500 万ウォン以下の罰金」とされる。 

6. 情報通信網法の英語版については、Korea Law Translation Center “Act On Promotion of 

Information and Communications Network Utilization and Information Protection”を参

照。 

7. ①の場合は、「3 年以下の懲役もしくは禁錮、または 3000 万ウォン以下の罰金」、②の場合は、

「7 年以下の懲役、10 年以下の資格停止、または 5000 万ウォン以下の罰金」となっている。 

8. 韓永學『韓国の言論法』日本評論社、2010 年、189 頁。 

9. 韓国民法の英語版条文については、Korea Law Translation Center “Civil Act”を参照。 

10. 韓永學前掲、184 頁。 

11. 韓永學前掲、222 頁以下を参照。名誉毀損は、表現の自由との間でのバランスをとることが必要

となるため、いくつかの条件を満たせば名誉毀損を成立させない仕組み（違法性阻却事由）が設

けられている。日本では、刑法にせよ民法にせよ、⑴内容の公共性、⑵目的の公益性、⑶摘事さ

れた事実の真実性が要件となる。「誤信（または真実）相当性」とは、⑶真実性の要件を結果的

に満たせない（真実であることの証明ができない）場合であっても、情報の発信者が「事実を真

実であると誤信」してしまった「確実な資料、根拠に照らし相当の理由があるとき」には、名誉

毀損は成立しないとする判例法理である（最大判昭和 44年 6 月 25 日刑集 第 23 巻 7号 975

頁）。 

12. 韓国公職選挙法の英語版条文については、Korea Law Translation Center “Public Official 

Election Act”を参照。 
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韓国のフェイクニュース対策（下）：対策が及ばないプラットフォーム依存と

アテンション・エコノミー 

 

関西大学社会学部メディア専攻准教授 

水谷 瑛嗣郎 

 

７．言論仲裁法改正と報道機関への信頼 

 中篇でみてきた言論仲裁法改正についての世論動向であるが、Media Today による 2020

年の調査では、マスメディアに対する懲罰的損害賠償制度の導入に約 8割が賛成している

とされ、法案の支持者は、金銭的な罰則が少ないことも指摘している[1]。 

 その背景的要因の一つとして、韓国メディアに対する韓国国民の低い信頼度合いに一端

を垣間見ることができるかもしれない。例えば、ロイター・ジャーナリズム研究所の

「Digital News Report」によれば、日本におけるニュース信頼度は、2020年～2022年で

37%→42%→44%と推移している[2]のに対し、韓国におけるニュース全般に対する信頼度

は、2020年～2022年で 21％→32％→30％と推移している[3]。ちなみに、2022年の調査

における国際平均値は 42％であり、アジア圏の調査結果の中でも台湾に次ぐ低さである

（図を参照）。 

  

図 アジア太平洋圏諸国におけるニュースに対する信頼度[6] 
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それに加えて、メディアに対するシニシズム（冷笑主義）の蔓延も指摘されるところで

ある。ある研究では、「市民の多くは、性別、年齢、政治的志向性の如何にかかわらず、

報道メディアの公共的パフォーマンスに対しては低い評価をしている一方で、報道従事者

および報道機関を利己的な動機に突き動かされている集団として認識」しているとの指摘

がある[4]。また、韓国においては「ジャーナリストが社会のエリートと親密な関係を形

成し、それをテコに個人的な利益を追求したり、権力を得ようとしているという見方がか

なり広まっている」とされ、ジャーナリストの職務に対する評価や組織としてのメディア

の公共的パフォーマンスに対する評価も著しく低いとされている[5]。 

 

８．プラットフォームへの依存 

 上記に加えて、こうした韓国における偽情報流通に関して欠かすことができない、もう

一つ別の視点がある。というのも、言論仲裁法改正に際して、「多くのジャーナリスト

は、この法案がもうひとつの大きな問題に対処していないことに不満を抱いている」とい

う。「それは、ネイバーやダウムなど、韓国で大きな影響力を持つオンラインポータル

が、さまざまなメディアのニュース記事をキュレーションし、自分たちのウェブサイトに

掲載していることである」[7]。いまや韓国国民の多くが、ニュースをポータルサイト経

由で入手しており、2017年の時点で、韓国で検索・ニュースポータルサイトからニュース

を収集する人は 77％（日本は 63％）にのぼる[8]。先述した「Digital News Report」の

2022年版でも、69％に及ぶ人々がそうしたアグリゲーターや検索エンジンからニュースを

得ることを好んでいると指摘されている。こうしたニュースポータルサイトは、ニュース

配信者側との関係で非常に優位な位置に立っている[9]。実際、大手の聯合ニュース

（Yonhap News）が、記事型広告を通常の記事と同様に配信したことが掲載基準に違反す

ると判断され、ネイバーとダウムから契約を解除され、プラットフォームから締め出され

るという一件も起きている[10]。 

 さらにオンライン上のニュース情報源として、「Digital News Report」によれば、韓国

において YouTubeをニュースソースとして利用する人は 44％に及び、その存在が無視でき

ないものとなりつつある[11]。なかでも特に保守・革新双方の YouTube政治専門チャンネ

ルの存在も日増しに強くなっているようであり、こうしたチャンネルの拡大に伴い、「保

守層と革新層が政治情報源として利用しているオンラインメディアの極性化が浮き彫りに

なった」ことが指摘される[12]。 

 

９．アテンション・エコノミー 

 こうしたプラットフォーム上でのニュース流通のカギとなるのは、PVであり、CTRであ

り、ユーザー・エンゲージメントである。人間の「注目」は、有限稀少であり、現代のイ

ンターネット空間を席巻するビジネスモデルは、広告収入モデルをベースとして、人々の

「注目」をいかにしてコンテンツに引きつけ、より長い「時間」をプラットフォーム上で
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過ごしてもらう「粘着性」をいかに高めるかに基軸を置いたものである。こうした経済原

理は「アテンション・エコノミー（または関心経済）」と呼ばれている[13]。こうした環

境においては、コンテンツの生成に際しては、より反射的・動物的にコンテンツに注目を

引きつけることが重視され、（注目を引くための重要な要素ではないために）内容の公共

性や正確性は二の次になりがちとなるうえ、偽情報を発信する経済的インセンティブを生

み出す場合もある。 

 この点、偽情報オペレーションが、「関心経済、アルゴリズムとコンピューター技術、

参加型文化」により、官主導から「産業」へとシフトしているとの指摘もある。アテンシ

ョン・エコノミーのもとでの偽情報活動は、「大抵の場合、ボットの使用、インフルエン

サーの起用、クラウドソーシングの支払、プラットフォームのアルゴリズムを操作するコ

ンピュータ的トリックの開発」によって、PVやいいね数等の指標を作り出すことができる

ためである[14]。 

 こうしたメディア環境におけるアテンション・エコノミーの影響について、例えば、日

本の公正取引委員会も「デジタル広告分野の取引実態に関する最終報告書」において、

「インプレッション数やクリック数の増加がデジタル広告の収益の増加に直結するという

ことになれば、媒体社の中には、アクセス数を稼ぐことができるようなコンテンツ、例え

ば、刺激的な見出しや内容で消費者のアクセスを誘う意図を持ったものや『フェイクニュ

ース』と呼ばれるようなものを作成するインセンティブが生じるおそれがある」とし、

「媒体社間競争において、質の高いニュースコンテンツを作成する媒体社が正当に評価さ

れるような公正な競争環境が確保されない場合、消費者にとっては、正確性の担保された

ニュースや社会・経済にとって有用なコンテンツといった質の高い情報を受け取ることが

できなくなるという影響が生じる可能性がある」と指摘するところである[15]。 

 

10．韓国のフェイクニュースをとりまく状況と日本への示唆 

 上記のような韓国のフェイクニュースをとりまく状況と諸制度を鑑みると、まず日本に

はない反論権制度と救済機関（ADR）の存在が制度的特徴として際立っているといえる。

また、報道機関の自律性を確保しながら、どのようにしてニュース記事の正確性・質の高

さを維持するか、特にプラットフォームの台頭と依存、アテンション・エコノミーのもと

でどのような方策があり得るかという点は、韓国のみならず日本においても共通する課題

として受け止める必要がある。韓国との類似点として、日本もまた Yahoo！ニュースを筆

頭に、ニュースポータルサイトにニュース流通を大きく依存しているところが指摘できよ

う。そして、韓国においてはアテンション・エコノミーを背景に、世論操作の官から民へ

のシフトが指摘されるわけであるが、日本における Dappi問題を例にとってみても、その

ようなシフトに日本もまた晒されつつあることを意識する必要があると思われる。 

 またこうした枠組みの中で、政府の規制権限をどのように行使していくべきかという点

は、引き続き重要な検討課題である。言論仲裁法改正が結果的に頓挫したように、民主政
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システムにとっての屋台骨である表現の自由に対する安易な政府介入は、事態を解決する

どころかむしろ悪化させる場合もあり得る。またそもそも、韓国の例からして政府自体が

世論操作（アストロターフィング）のプレイヤーとして機能している場合も否定できな

い。そうした点からも、政府が介入すべき領域を慎重に見極めていく必要があるだろう。

この点、先の公正取引委員会の報告書は、ニュース・プラットフォームとアテンション・

エコノミー問題の解決策として、「質の高いコンテンツを提供する媒体社が正当に評価さ

れ，公正な競争を通じて媒体社の提供するコンテンツの質が確保される仕組みが提供され

ることが重要」であることを指摘し、⑴ コンテンツを作成したメディアの名が明示され

ることで、情報の正確性や質を担保する責任の所在を明らかにすること、⑵ コンテンツ

の質やメディアに対する消費者の評価が、メディア間競争に反映される仕組みを検討する

ことを挙げている[16]。こうした示唆も踏まえ、検討を進めていく必要があるだろう。 
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フィリピンのディスインフォメーション情勢について 

(報告： Yvonne Chua（ Associate Professor of Journalism, University of the 

Philippines）／抄訳、編集：笹川平和財団研究員（当時） 長迫智子) 

 

1. フィリピンのディスインフォメーションの状況とその背景 

フィリピンのディスインフォメーションの傾向を見ると、国内政治が中心のトピックと

なっており、特定の政治家やその家族、関連する組織に関する情報が中心となっている。

報告者によれば、他国のディスインフォメーション情勢を鑑み、外国からの影響工作にも

注意を払って観察しているが、2023 年までは明確に補足された工作活動の数は多くなかっ

た。そのため、フィリピンのようなディスインフォメーションの傾向は、自国内の体制維

持や権威獲得を目的としており、選挙活動や政策決定に大きな影響を与えている。 

しかし、フィリピンとアメリカの防衛協力強化協定（EDCA）が 2023年４月に改定され、

米軍が使用可能な軍事基地が 9 か所に拡大されることが決定してからは、中国からの影響

工作、特に中国の国営メディアによる影響工作が増加している。報告者は、10 月に南シナ

海アユンギン礁（セカンド・トーマス礁）で、中国海警局の船が放水によりフィリピンの

供給船活動を妨害した事件などを含め、いくつかの事例で中国の工作活動を確認したとし

ている。 

フィリピンでは、2016 年の大統領選挙前後からディスインフォメーションの問題が注目

されるようになった。特に、ドゥテルテ大統領陣営の選挙キャンペーンにおけるソーシャ

ルメディアの利用が注目された。彼の支持者たちは積極的にソーシャルメディアを使用し

て情報を拡散し、一部には誤った情報や誇張された主張も含まれていた。この選挙戦略は、

他の候補者に対する不利な立場を作り出すなど、選挙結果に一定の影響を与えたと考えら

れている。一方で、対立陣営からは、ドゥテルテ大統領の健康状態に関する虚偽の情報が

拡散されていた。また、マルコス家、特にフェルディナンド・マルコス・ジュニア氏に対

する資産の不正蓄財や独裁時代に関する誤った情報も流布された。2022 年の選挙期間中に

は、レニ・ロブレド副大統領への個人攻撃のディスインフォメーションが増加し、一部で

は彼女が選挙を不正に操作しているという虚偽の告発が拡散された。 

政治面以外では、他国同様にワクチンに関するディスインフォメーションや誤情報が多

く流通している。特定のワクチンが重篤な副作用を引き起こすなどの誤情報が一般的で、

これがワクチン接種率の低下につながっていると考えられる。その他のディスインフォメ

ーションの主要なトピックとしては、女性差別や有名人への人格攻撃、個人や組織を共産

主義者やテロリストとする根拠のないレッテル貼りなどがある（図１）。 
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（図１：研究会報告資料より抜粋） 

 

報告者であるチュア准教授と同大学のラビステ教授が 2021年に行ったワクチンの誤報に

関する研究によれば、サンプリングしたシナリオのうち、まったくの捏造であったものは

3 分の 1 に過ぎないことがわかった。分析されたワクチン関連の誤報のほとんどは、写真

や動画の加工や、文脈からの切り離しが主だった。これは、情報の真実性を確認すること

がより困難になっていることを示している。 

また、パルスアジアの調査によれば、フィリピンの成人の約 70％が、ソーシャルメディ

アを主要なニュースソースとして利用していると回答している。このうち、大多数が

Facebook を最も信頼する情報源として挙げており、次いで YouTube、X（旧 Twitter）が続

いている。そして、ロイター・インスティテュートのデジタル・ニュース・レポートによ

れば、フィリピン人の成人のうち 15％がニュースソースとして TikTok を利用しており、

33％が情報源として利用している。フィリピンは 4,000万人以上の TikTokユーザーを持ち、

TikTok 利用者が最も多い国の第 7 位に位置している（図２）。このことから、フィリピン

では TikTokがディスインフォメーションの拡散において大きな役割を果たしている可能性

が示唆されている。 
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（図２：研究会報告資料より抜粋） 

 

こうした情報騒乱においては、視覚的コンテンツが鍵となる。2022 年の選挙においては、

テキストによるディスインフォメーションの割合は、選挙期間開始前の 2 月時点では 26％

だったが、選挙期間終了前の 1 週間では 15％と大幅に減少した。それに呼応して、画像や

動画による形式の誤報が増加した。 

クロスポストも増加しており、2022 年の選挙に関連して報告者が調査したディスインフ

ォメーションの 29％が、二つ以上のプラットフォームに登場している。これは過去の選挙

中にはほとんどなかったことである。選挙中、一つの虚偽の主張を共有し、その主張には

複数の情報源があるかのような印象を与えたグループにおいては、相互に協調的な行動が

観察された。さまざまな情報源から当該情報が発信されているように見せかけることで、

より信憑性が増すことになる。 

2021 年に報告者が行った、 14 歳以上の回答者約 9 万人を対象にした調査によれば、フ

ィリピン人のうち目にしたニュースや情報を日常的に検証する人は 3 分の 1 しかおらず、

その割合は 24歳以下では低下することが明らかにされた。多くのフィリピン人にとって、

ファクトチェックが習慣化されていないことが問題視されている。 

 

２．フィリピンのディスインフォメーション対策 

 フィリピンにおける法制度上のディスインフォメーション対策は、刑法からはじまって

いる。修正された刑法 154 条では、虚偽情報の流布を禁じているが、これは公の秩序や国

家の利益を害する可能性のあるニュースに限定されている。民間の機関や個人が被る損害

には適用されないため、当該法律のみでは規制が十分であるとは言えない。また、サイバ
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ー空間に特化した法律としては、「サイバー犯罪防止法」（Cybercrime Prevention Act, 

Republic Act No. 10175、2012年施行）があり、インターネット上の詐欺や誹謗中傷、虚

偽情報の拡散を禁止する規定等があるが、刑法同様に虚偽情報の規制が十分ではなかった。

そこで、2022 年 8 月、サイバー犯罪防止法の虚偽情報に関連する箇所を発展させ、フェイ

クニュースの作成と流布の犯罪化を推進する法案（Anti-fake news bill, 下院法案第 2971

号）が提出され、議論されている。違反した場合、6年から 12年の懲役、もしくは 20万ペ

ソ以上の罰金とする法案である。同法では、虚偽情報の定義として、「フェイクニュース

とは、真実を歪曲し、視聴者を誤解させる目的で発信され、事実であることが確認できな

い記事、事実、ニュースなどの誤情報や偽情報を指す。（ Fake news refers to 

misinformation and disinformation of stories, facts, and news which is presented 

as a fact, the veracity of which cannot be confirmed, with the purpose of distorting 

[the] truth and misleading its audience.）」と記載しており、フェイクニュースという

語の中に誤情報（misinformation）と偽情報（disinformation）を含めるなど、かなり曖

昧な定義にとどまっている。そのため、報告者は具体的な適用基準や罰則の範囲に関して

は課題が残ると評価している。 

 フィリピンでは、ディスインフォメーション対策に関する教育政策が積極的に進められ

ている。フィリピン教育省は、MIL（Media and Information Literacy）教育という情報評

価や批判的思考の技能を教育するプログラムを 2016年から全国の高校で実施している。こ

れは、高校 11年生または 12年生を対象として、MILを主要科目として教えることを義務付

けるもので、非常に詳細なカリキュラムガイドが作成されている。MIL が基礎教育の科目

として義務化されてから７年が経つが、多くの教員養成機関は MIL をカリキュラムに組み

込んでいない。教育学部の卒業生を輩出する教育機関には、MIL を教える能力が備わって

いないという問題がある。こうした問題に加え、正規教育や代替学習システムにおける

MIL 教育の格差に対応し、生涯学習スキルとしての MIL を促進するために、フィリピンで

は MIL 教育者、トレーナー、実践者が参加する専門組織「フィリピン・メディア情報リテ

ラシー協会（Philippine Association for Media and Information Literacy: PAMIL）」が

結成された。毎年開催される「メディアと情報リテラシーに関する全国フォーラム」に加

え、PAMIL は MIL の教育実践に関する研究やニュース・リテラシーに関する能力開発セッ

ションを実施している。また、フィリピンの大学では、2017 年から偽情報とファクトチェ

ックが全学期科目として教えられており、現役学生が後述するファクトチェック団体に積

極的に参加する仕組みができている（図３）。 



55 

 

 

（図３：研究会報告資料より抜粋） 

 

また、若者主導の取り組みもあり、「Out of the Box Media Literacy Initiative」とい

う大学卒業後すぐの若者３人から始まったイニシアチブは、教員や生徒のメディア・リテ

ラシー教育を支援するための学術リソース、遠隔学習教材を制作している。この反偽情報

モジュールの一つは、#IWASFAKE（"Avoid Fake"）と呼ばれる。このモジュールには、偽情

報に特化した四つの類型があり、クイズ、ワークシート、生徒評価のためのパフォーマン

ス・タスクが用意されている。さらに、フィリピンの若手専門家たちが主導している非営

利団体「Break the Fake Movement」は、特にデジタル・シチズンシップを促進することで

偽情報に対抗している。 

もう一つの大きな対策の枠組みはファクトチェックである。2016 年の大統領選挙で、フ

ィリピンにおける政治的ファクトチェックがはじまった。その後、フィリピンは東南アジ

アで初めて、International Fact-Checking Network（国際ファクトチェック・ネットワー

ク、IFCN）に署名した国の一つとなった。このとき、Rapplerと Vera Files というメディ

アによるファクトチェック団体が、IFCN がまとめた原則規範を遵守している団体として認

定された。しかし、現時点ではこの二団体から団体登録数が増えておらず、増大する偽情

報に対応する必要性を考えると、認定されている団体が増えていないのは非常に懸念され

る状況である。 

フィリピンのファクトチェッカーのコミュニティを成長させるため、特に IFCNの検証済

み署名団体としての申請を奨励するため、1 年間にわたるフィリピン・ファクトチェッカ

ー・インキュベーター・プログラムが、Meta社の資金援助を受けて2021年に開始された。

五つのニュースメディア（ABS-CBN、philstar.com、地域ニュース協同組合 Minda News、
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press one、Probe Productions）が、ファクトチェックや論証の集中トレーニングを受け

た。同時に、年間を通じてファクトチェックを行うための資金援助も受けている。これら

五つのメディアのうち四つはすでに IFCNに認定を申請しており、これら五つのニュースメ

ディアを中心に、八つのメディアが 2022年 5月の総選挙のファクトチェックを積極的に行

った。 

メディア以外の市民社会発のファクトチェックの動きもある。Akademiya at Bayan 

Kontra Disimpormasyon（ABKD）は、歴史家や歴史教育者で構成され、歴史の歪曲、特にマ

ルコス一族にまつわる歪曲に対抗することを目的としている。市民社会からのもうひとつ

のファクトチェックの取り組みは、Factcheck Philippines という団体で、フィリピン国

内の 9 つの州からのボランティアのみで構成されている。これらの団体は、オンラインワ

ークショップやセミナーを開催して、誤情報や偽情報に対抗する技術を教えるとともに、

地域社会と連携して、情報の透明性と説明責任を高める活動を展開している。 

Tsek.ph は、複数の大学（例：フィリピン大学、アテネオ大学）と主要メディア機関が

協力して選挙関連の誤情報に焦点を当てている。事実確認を通じて、正確な情報の拡散を

促進し、公共の認識と理解を深める取り組みを展開している。 

こうした流れにより、フィリピンのファクトチェック団体は増加し、ファクトチェック

コミュニティも急成長している。フィリピンは、二つのファクトチェックコミュニティを

有している点が特徴的である。一つ目の Tsek.ph は、2019 年の中間選挙に合わせて結成さ

れた。Tsek.ph はフィリピン大学のジャーナリズム学部が主導し、IFCN が認証した団体

Rappler と Vera Files を含むメディアと学術界から 14 のパートナーを集め、2019 年の選

挙のファクトチェックを行った。2022 年、Tsek.ph は総選挙のために活動を再開し、今度

はメディアや学術界だけでなく、市民社会からも 34 のパートナーが集まった。Tsek.ph は

最終的に#FactsFirstPH と呼ばれる別の共同体を結成し、約 12 のファクトチェック・イニ

シアチブが参加している。Tsek.ph は選挙時のみの活動で、選挙後に解散する形式である

が、#FactsFirstPHは選挙後も活動を続けている。 

このように、フィリピンのディスインフォメーション対策は、法律、教育、ファクトチ

ェックの組み合わせによって、総合的に推進されている。事例傾向としては、国内勢力に

より自国内で引き起こされる情報騒乱が主流で、現時点では外国からのディスインフォメ

ーション・オペレーションは少ないと思われるが、発信元によらず、政府および市民社会

のいずれもディスインフォメーションを喫緊の課題ととらえ、精力的に対策を拡充してい

るといえる。 

 

（以上） 
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インドのディスインフォメーション情勢について 

（報告：Rakesh Batabyal（Professor, Jawaharlal Nehru University）、Bharat Kumar 

Nayak（Founding Editor & Head of Fact-Check Division, The Logical Indian（当

時））、コメント：小笠原盛浩（東洋大学社会学部教授）／抄訳、編集：笹川平和財団研究

員（当時） 長迫智子） 

 

１．インドのディスインフォメーションの状況とその背景 

 インドのディスインフォメーション情勢については、その社会文化的、社会政治的、経

済的な歴史が影響しており、情勢を分析するにあたりこれらの観点を考慮する必要があ

る。特に、今日のインドにおけるメディア・エコロジーについて注目すべきであると考え

ている。 

インドでは、いまだにテレビの存在感も大きく、民間のテレビチャンネルの数は、イン

ド電話規制庁によれば 2021年時点で少なくとも 901の民間チャンネルと 350 の放送局が

あり、約 2億 1,000万世帯がテレビを視聴している。一方で、ソーシャルメディアがニュ

ースやエンターテインメントの新たな情報源として登場し、1億 1,800万人という膨大な

数のユーザーを獲得している。 

メディア・エコロジーは、伝統的なものと現代的なもの、この二つを結びつけることが

できる。現代的なメディアと伝統的なメディアは、新しいメディアだけが突出している社

会よりも、実際には特定の事柄を増幅させるのである。ソーシャルメディアは、ディスイ

ンフォメーションの利用者であったり、被害者であったり、発信者であったりする人々の

範囲と空間を拡大している。また、インドに特異な状況はクリティカル・フィルターの欠

陥であり、ディスインフォメーションがより大きな政治的イデオロギーキャンペーンとし

て利用されることに端を発している。特にインドでは、ディスインフォメーションはナシ

ョナリズムとの結びつきがあるが、ディスインフォメーションがこうしたキャンペーンの

一部になってしまうと、それに対する批判や調査研究についても、イデオロギーの色味を

帯びてしまい、アカデミックな場においてさえ議論が難しくなっている状況がある。 

 インドにおけるディスインフォメーションについては、報告者は五つの懸念を抱いてい

る。農村と都市、エリートと非エリートといった二項対立を煽動することで社会的調和が

脅かされること、選挙など民主主義プロセスにかかわる場面でディスインフォメーション

が用いられることで政治的不安定が生まれること、暴動を惹起し社会に暴力と混乱をもた

らすこと、パキスタンやイスラム共同体、ヒンドゥトヴァ共同体などに対するディスイン

フォメーションが宗教共同体を両極化、先鋭化させるという宗教の過激化に至ること、こ

れらの要素が国家の安全保障にも影響を与えることである。インドにおけるディスインフ

ォメーションと安全保障の関係については、外国勢力によるオペレーションはそれほど大

きな問題ではなく、内政上の混乱がインドの存立を脅かすような事態に至るという観点が

大きい。 
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 報告者は、ディスインフォメーションを、教育不足による自然発生的なディスインフォ

メーション、イデオロギー的プロパガンダに関するディスインフォメーション、社会の分

裂、二極化のためのディスインフォメーションに大別している。このうち、インド国内で

特に問題になっているのは、イデオロギー的プロパガンダに関するディスインフォメーシ

ョンである。 

 ヒンドゥトヴァ政党であるインド人民党（BJP）が政権を握った 2014年から、突然、大

量にイデオロギー的プロパガンダに関するディスインフォメーションが急増している。た

とえばヒンドゥー教グループやヒンドゥトヴァ・グループ、BJPなどの政治的グループの

ディスインフォメーションの生態系は、より組織化されてきている。またこの 2,3年にお

いては、野党が ITチームを使い、ディスインフォメーションキャンペーンを行うように

もなってきている。 

最近の研究では、X（旧 Twitter）や Facebook、WhatsAppで拡散されるディスインフォ

メーションの中に、四つの重要なナラティブがあることがわかった。 

一つは、共同体の力と優越性である。インドでは伝統的に、あるいは歴史的に、共同体

は宗教の観点で定義されるのではなく、その言語、その地域、その地域の文脈によって定

義される。この文脈においてヒンドゥトヴァの言説に焦点があたっており、ヒンドゥー教

徒は優れているというメッセージを伴い、共同体的な力と優越性が大きな物語の一つとな

っている。二つめは、保存と復興である。ヒンドゥー教徒は自分たちのオリジナルの文化

を保存し、古代からの遺産の大部分を復活させる必要があるということである。三つ目

は、進歩と国家の誇りである。インドが最大の経済大国になったことを示すために、多く

の経済的な誤った情報が流されている。四つめは、特定のイデオロギー、特定の知識人、

特定の社会規範の反映する著名人の個性と力量である。この 10年間においては、モディ

の個性とその力、ラーフル・ガンディーの力、あるいはマハトマ・ガンディーやネルーの

ような個性が喧伝されてきた。 

 このようなディスインフォメーションは、過去 200年間に形成されたインド・ナショナ

リズムの根幹をなすエートスを攻撃していると考えられる。そのエートスとは、自由主

義、世俗主義、連邦制、立憲民主主義である。これらを脅かすディスインフォメーション

には、インドはヒンドゥー教の国でありヒンドゥー教の社会であり、ヒンドゥー教徒は常

に犠牲者であるというテンプレートがある。イスラム教徒が侵入しヒンドゥー教徒を攻撃

しているとみなしている。一方、現代のインドでは、ヒンドゥー教徒や非イスラム教徒は

比較的に上流階級、中流階級として見られることが多く、実際は喧伝されているような被

害者ではない。そこで、ディスインフォメーションキャンペーンによって、イスラム教徒

がヒンドゥー教徒を攻撃し続けていることを示すのである。 

こうしたキャンペーンは、ソーシャルメディアという新しいエコロジーを使って、国中

に一種のコミュニティが生まれるような形で行われる。そして、テレビのニュースを見
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て、同じような議題がテレビで取り上げられると、それが増幅される。これがインドにお

ける二極化の原因となっている。 

 具体的な事例としては、2013年のウッタル・プラデーシュ州ムザファルナガル地区でヒ

ンドゥー教徒とイスラム教徒のコミュニティが衝突し暴動に発展した事例では、イスラム

教徒がヒンドゥー教徒を殺害したというフェイクニュースが発端だった。そのフェイク動

画が現地のコミュニティで拡散され暴動拡大の一因となったのである。この暴動は、少な

くとも 62人が死亡し、93人が負傷し、５万人以上が避難する事態にまで発展した。2014

年には、あるイスラム教徒がシヴァージ・マハラジを侮辱したというフェイクニュースを

流しただけで、侮辱したと疑われた人間が殺されている。 

 2020年以降のコロナ禍においては、2種類のディスインフォメーションが発生した。一

つは、諸外国で見られるような、反科学的、反医学的なメッセージである。もう一方は、

インドのイスラム教徒を標的にしたもので、彼らがコロナを広めているというものだっ

た。パンデミック中にデリーで開かれた、イスラム復興運動「タブリーグ・ジャマート」

の集会に対しては、こうしたディスインフォメーションの集積から、彼らは実際には警察

の許可を得ていたにもかかわらず、集会場の封鎖や参加者の締め出しが行われた。 

こうしたディスインフォメーションが、テレビのニュース、ソーシャルメディアのニュー

ス、新聞など印刷物のニュースが複合して増幅されていった。その結果、ヒンドゥトヴ

ァ・グループは、「ムスリム・コミュニティはヒンドゥー教徒を犠牲にしてヒンドゥー教

のインドを変えようとしているのだから、ヒンドゥー教徒は団結すべきだ」という大きな

ナラティブを作り上げていった。 

さらに、こうしたディスインフォメーションに対して、司法、メディア、大学などが、

抗議や批判を発したり、客観的な方法で学術的な研究を行っている機関は全て攻撃され

た。インドでは、ディスインフォメーションに対して客観的な立場をとることが非常に難

しくなっている。このような国民性、世俗主義や言論の自由、民主主義に対する攻撃の増

大が、報告者がディスインフォメーションを懸念する大きな理由である。 

このインドのディスインフォメーション環境には、五つの主要なステークホルダーが存在

する。政党、政府、メディアチャンネル、ソーシャルメディア・プラットフォーム、そし

て一般庶民である。政党と政府はほぼ同様のイデオロギーやビジョンを有しており、長い

目で見れば、政党が行っているディスインフォメーションキャンペーンは政府に利益をも

たらす。政党は、選挙に勝つためにディスインフォメーションを武器にしてきた。 

 インド電子情報技術省は、政府がフェイクや誤解を招くと判断したソーシャルメディア

への投稿を削除するよう、全てのソーシャルメディア企業に削除命令を出し続けている。

政府がフェイクニュースのラベルを貼ることで、政府にとって都合の悪い情報を削除しよ

うとしているのである。政府がフェイクニュースを取り締まる法律や規制を作ったとして

も、それはフェイクニュースを取り締まるためではなく、異論を唱える人々をコントロー

ルすることが目的となっているのである。 
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例えば、ナレンドラ・モディ首相に関する BBC 作成のドキュメンタリーで、モディ首相

が 2002年に起きたグジャラート暴動に責任があるとする論調の番組があったが、これは

放送禁止となり、ほとんど全てのメディアプラットフォーム、ソーシャルメディア・プラ

ットフォームから削除された。また、Facebookは、政府からの要請を受け、2020年 7月

から 12月にかけてインドで 878の項目を制限したことを明らかにしている。2023年１月

には、政府は新たな ITルールを策定し、政府機関や政府公認機関が誤報と判断したニュ

ースは、全てのソーシャルメディア・プラットフォームから削除されるべきだと規定し

た。現在のインドでは、検閲というべきことが歴然と行われている。 

政府自身も、プレス・インフォメーション・ビューロー（PIB）というファクトチェッ

ク機関を有しているが、これは政府公認の機関であり、ソーシャルメディア・プラットフ

ォームにおけるコンテンツのファクトチェックを行っている。政府の政策や計画に関する

誤った情報に対抗することが目的で、発信は X（旧 Twitter）を主としている。PIBは、フ

ァクトチェックにとどまらず、政府を擁護する発信にも努めている。 

例えば、過去に、財務大臣が、インフレの影響は富裕層よりも貧困層の方が少ないと発

言したという記事が拡散され、国民の怒りを買ったことがあった。その後、PIBがファク

トチェックを行い、財務大臣はそのような発言はしておらず、誤りであると発表してしま

ったが、これは事実よりも政府擁護を優先してしまった結果である。これについては、ロ

ジカル・インディアンというファクトチェック機関がさらなるファクトチェックを行い、

反論している（図１）。 

 

 

図１：Jakir Hassan, This PIB Fact Check Tweet is False! Finance Ministry Did Say 

That The Rich Are More Affected By Inflation, The Logical Indian, 19 May 2022.

（https://thelogicalindian.com/fact-check/finance-ministry-say-that-the-rich-

are-more-affected-by-inflation-35626） 

（研究会報告資料より抜粋） 
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PIBのファクトチェックで虚偽だと判断されれば、そのコンテンツは全てのソーシャルメ

ディア・プラットフォームから削除されることとなる。PIBについては、これを本来のフ

ァクトチェック機関と同一視するのは難しい。 

 

２．インドのディスインフォメーション対策 

 インドには、IFCN に認定されたファクトチェック組織が 15機関あり、これは世界最高

水準である。また、インドは、Metaのサードパーティ・ファクトチェック・パートナーの

数が世界で最も多い国である。インドには 22の公用語があるが、そのうちの 15の言語に

ついてファクトチェックを行った 11のファクトチェック・パートナーがいる。 

インド最大手のファクトチェック機関である Alt-Newsは、倫理的な理由から IFCNには加

盟していない。インドでは、ディスインフォメーションを流していたり、その拡散に協力

していたりすることが判明した特定のメディア組織にも IFCNの認証が与えられているか

らである。このように独立性の高い Alt-Newsに対して、その影響力の大きさから、共同

創設者でファクトチェッカーのムハンマド・ズバイルを政府は逮捕しようと謀ったことさ

えある。 

 このようなファクトチェックは、14億人の人口のうち、200～300万人程度にしかリー

チしていないと推定されている。多くのインドのネットユーザーはフェイクニュースが存

在するかどうかも知らない。ファクトチェックの主な読者は第 1、第 2、第 3の都市の

人々であり、国民の多くが住む農村部の人々ではない。 

そこで、先に挙げたステークホルダーのうち、ソーシャルメディア・プラットフォームと

一般庶民が重要になってくる。プラットフォーマーとファクトチェック機関等が協働し

て、メディア・リテラシーの取り組みを行う必要があるのである。インドではフェイクニ

ュース起因のリンチ事件も多く、こうした暴力はリテラシー教育である程度防げる側面も

大きい。 

例えば、DataLEADSは、アジアにおけるファクトチェックとメディア・リテラシーの向

上を支援する最前線の組織である。インドを拠点とするマルチメディア組織で、アジアに

おける情報リテラシーとファクトチェック、調査の分野における主要なイニシアチブのい

くつかを主導している。グーグルと共同で、インドの新しいインターネット・ユーザーに

対する大規模なメディア・リテラシーのイニシアチブは Factshalaと呼ばれ、一般の

人々、非都市に住む人々、村人、特に日雇い労働者を対象にトレーニングを行っている。

さらに DataLEADSは、BBCニュースの協力の下、インターンニューズと共同でインドの学

校生徒を対象としたメディア・コミュニケーション・プログラムを主導した。また、2016

年から 2022年にかけて専門家向けのプログラムを実施しており、医師、ジャーナリス

ト、データ研究者、政策立案者など 5万人以上の参加者がトレーニングを受けた。 

さらに、ケララ州のカヌールなどインドのいくつかの地域の公立学校では、フェイクニ

ュースの授業をとりいれている。これは、インドの地区の長である地区コレクター個人の
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努力によるものだ。150の公立学校で、生徒がフェイクニュースから事実を見分ける方法

についてワークショップが行われた。 

Google Newsイニシアチブは、世界最大のファクトチェックとトレーニングのネットワ

ークであり、インドの何百もの組織、地方自治体、博物館、大学、地域コミュニティと協

働している。このネットワークには 250人以上のジャーナリストが参加しており、さまざ

まな報道機関や大学でトレーニングを行っている。これまでに、インドで 1,400以上の報

道機関と 700以上の大学がトレーニングに参加した。 

しかし、ソーシャルメディア・プラットフォームのアルゴリズムに関して言えば、ファ

クトチェックと親和性のある構造にはなっていない。なぜなら、彼らの広告モデルが優先

されているためである。プラットフォーマーがインドで行っている教育やメディア組織と

の提携は、欧米諸国からの批判に対抗するためのものであり、自国からの批判に対抗する

ためのものではない。彼らは西側諸国から来る批判を恐れて対策をとっているに過ぎず、

インドの言論空間・サイバー空間の有りようを真に憂いているわけではないのである。イ

ンドのファクトチェック組織やインドのメディア組織が Facebookに問い合わせても、返

事すらもらえないことが間々ある。しかし、ワシントン・ポストやタイムなど、西側諸国

の報道機関であれば、すぐにレスポンスがある。さらに上述したように、政府に対して不

都合な情報の削除依頼等にも簡単に彼らは応じてしまう。インドが第三世界の単なる市場

と見られている現状を、将来的には変えていかねばならない。 

 

 （以上） 
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台湾のディスインフォメーション情勢について 

（報告：Puma Shen（沈伯洋）（Associate Professor, National Taipei University）／抄

訳、編集：笹川平和財団研究員（当時） 長迫智子） 

 

１．台湾のディスインフォメーションの状況とその背景 

 台湾では、ディスインフォメーションを用いた中国からの影響工作が間断なく行われて

いるが、大陸の政府関係者や民間団体などさまざまな組織が攻撃に関与しているため、多

角的な分析が必要になっている。報告者によれば、ディスインフォメーションにかかわ

る、「攻撃者」「コンテンツ」「チャンネル」「被害者」の四つの分析フレームワークを

組み合わせることが必要になっているという。 

 攻撃者を特定することは非常に困難であり、言論の自由を擁護するためには、さらに、

その情報がディスインフォメーションの工作の一環であるという故意性や攻撃的意図をも

証明する必要があるという困難が重なる。 

中国から台湾に偽情報を広めることができる全ての敵対者を分類すると図１のようにな

る。MSS（国家安全部）、宣伝部、PLA（人民解放軍）の陸軍、あるいは陸軍内の戦略支援

部、CYL（共産主義青年団：約 8,000万人が所属する学生中心の組織）、CPPCC（人民政治

協商会議）、台湾事務弁公室、地方台湾事務弁公室、これら組織に関連する全てのウェブ

サイトや公式メディアなど、全てディスインフォメーションを広める能力がある。攻撃

が、国家安全部からのものなのか、PLAからのものなのか、それとも統一戦線工作部から

のものなのかを証明しなければならず、この点において、ファクトチェックなどにかかわ

る市民団体等の能力には限界があり、誰が敵なのかを定義するのは非常に難しい。 

 

（図１：研究会報告資料より抜粋） 
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そのため、攻撃者の分析だけでなく、ディスインフォメーションのコンテンツやそれが

拡散するチャンネルの分析も必要になる。2017年以降における、中国の PLA による台湾へ

の攻撃例として、「台湾と中国が和平協定を結べば、台湾の全員が金持ちになる」、「蔡

英文総統が中絶を 6回行った」、「COVID-19の患者が台湾で大発生した」といったディス

インフォメーションがあった。こうした言説を広めていたのは、中国由来のアカウント

で、アカウント作成当初は台湾政府を支援、賛美して民進党の支持者を集めようとしつつ

も、その後にこうしたディスインフォメーションを拡散する方向に転じている。さらに

は、中国由来のアカウントと繋がっている数百の偽アカウントがカンボジアの IPなどを

利用して作成されており、これらのカンボジアの数百のアカウントは、中国関連の情報を

同時に 1分以内にメッセージを投稿しようとするといった異常な発信もみられた。このよ

うに、コンテンツとチャンネルを分析していくことで、中国による情報操作がインターネ

ット上で行われているという確度を高めることができると報告者は考えている。 

 そして、被害者のフレームワークでは、台湾で最も中国のディスインフォメーションの

影響を受けているのは、20歳から 29歳の世代である。中国は、台湾の若い世代に焦点を

当てて、親中、反米、反日のメッセージを広めようとしている。 

報告者が大学で実施した調査によれば、「外国から多くの偽情報を受け取っていると思

いますか？」の問いに 64％の大学生が「はい」と答え、さらにその学生に対し、「台湾に

偽情報を流している国はどこですか？」と聞いたところ、34％が中国、20％が米国、さら

に 20％が日本を選んだという。米国や日本がディスインフォメーションを流しているとい

う情報は、オンラインだけでなく、親中派の大学教授や著名人を通じてオフラインの場で

も拡散されている。台湾人の主要な情報入手先は、75％が Facebook、70％がテレビ、40％

が YouTube、37％が LINEとなっており（図 2）、オンラインのディスインフォメーション

は、これらの Facebookや YouTubeで主に拡散されている状況である。また、特に親中派

のコミュニティでは、Weiboや WeChatなども利用されている。 
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（図２：研究会報告資料より抜粋） 

 

一方、オフラインのディスインフォメーションは現実の人間関係に依存するまったく異

なる拡散メカニズムを持っており、この相互作用を理解するためのモデルの確立が重要で

あると台湾では考えられている。オンラインのディスインフォメーションに関しては、

PLAや CYLが主要なアクターと考えられているが、オフラインにおいては、統一戦線工作

部や CPPCCも関与している。そのため、CPPCCの中央委員会は、台湾に対する効果的な攻

撃を開始するために、オンラインとオフラインの両方のディスインフォメーションを組み

合わせて工作を行う可能性が高いと想定されている。 

こうした中国のさまざまな組織から台湾に対してなされる情報操作は、低レベル、ハイ

レベル、コネクテッドレベルの 3種類に分類される。低レベルな工作は荒らしや中国の愛

国者（台湾ではリトル・ピンクと呼ばれる）によって行われ、ハイレベルな工作は宣伝部

や統一戦線工作部によって行われ、コネクテッドレベルの工作はこれらの連携を強化する

ような活動となる。低レベルのアクターである荒らしや愛国者にも接続し、煽情的で読み

やすい記事を拡散させようとする。中国にはコネクテッドレベルのウェブサイトが 200以

上あり、台湾のさまざまなターゲット層に焦点を当てている。これらのウェブサイトは、

エンターテインメントや占いのメッセージを共有することが多い。なぜなら、この 2つは

台湾でとても人気があり、かわいい動物で台湾人を惹きつけ、中国以外の国を非難する偏

向報道を流すことが効果的だと考えられているからである。これらの接続された情報工作

は、宣伝部が「事実」として公表する情報と、リトル・ピンクが流した低レベルの噂を結

びつけ、中国に有利なイデオロギーを受け入れさせるナラティブを構成するのである。 
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 こうしたウェブサイトは、台湾の主要な SNSである Facebookからは、2019 年までに概

ねブロックされるようになったが、中国はこれに対抗し、クロスポストを利用する戦術を

近年は採用している。AI音声を使ってウェブサイト記事を読み上げ、ランダムな画像など

を挿入して YouTubeにアップロードし、動画を Facebookに投稿するようになったのであ

る。2021年に、台湾で COVID-19感染者が大発生したというディスインフォメーションが

広がった事例では、5 月から 7月までの 3カ月間に、中国は YouTubeに八つのチャンネル

を開設し、COVID-19 に関連する陰謀論を中心としたウェブサイトの記事を YouTubeの動画

として編集し公開した結果、3カ月で約 3,000万ビューを集めた。2022年には、グーグル

はこのようなチャンネルを 1万件以上削除しているが、八つのチャンネルで約 3,000万ビ

ューを獲得できた実績を鑑みると、中国がどれだけの影響力を及ぼしていたのか想像に難

くない。 

  

２．中国発のディスインフォメーションへの対策 

 こうしたディスインフォメーションのオペレーションに対抗するためには、報告者はフ

ァクトチェックを強化していくよりも、中国のあらゆるアクターの影響を見極めるため

に、資金の流れを把握することが最重要であると考えている。そのためには、SNSやウェ

ブメディアにおける透明性が鍵になるが、こうした資金の流れを明らかにするための適切

な調査が必要である。誰がウェブサイトを登録し、誰が記事を拡散し、どうやって資金を

得るのか、誰がプラットフォームを持ち、誰が資金を寄付するのか、これらの流れの舞台

となる複雑な市場を解明する必要があるだろう。 

 現在、ウェブ上でその数が増えているライブストリーマーや YouTuberが親中や反米の

メッセージを流せば、その言論を支持するサポーターから自動的にネット上で寄付が集ま

る状況になっている。そのため、もともとは政治的意図が強くない YouTuber であったと

しても、親中や反米の記事を拡散したり、中国が発信している陰謀論などを拡散したりす

れば、多くの資金を稼げることを知ることになる。例えば、2019年に台湾でネット上で寄

付を受けた YouTuber のトップ 10のうち、7人が親中派のメッセージを拡散しており、ナ

ンバー1の YouTuber は、フォロワーは 7万人しかいなかったにもかかわらず、年間 100万

台湾ドル以上の寄付を集めた（図３）。彼らは、あくまでも視聴数を獲得するために親中

派のメッセージを拡散しているだけで、中国からの寄付や支援など直接的な関係があった

と明らかになったわけではない。あくまでも、YouTube市場の構造が彼らを後押ししたに

過ぎないが、世論形成という点からは注意しなければならない事態である。 



67 

 

 

（図３：研究会報告資料より抜粋） 

 

もう一つの例は、中国がウェブメディアや民間の Facebookグループを金銭的に援助し

て記事を拡散させ、その代金を外貨で支払おうとしている構造である。SNS などで反米・

反日のメッセージを台湾に広めるため、これらの記事をシェアするたびに、金銭を得るこ

とができるのである。報告者が実際にある Facebook グループに加入して調査したところ

によると、月に約 1,500ドルを稼ぐことができる仕組みになっていたという。 

こうした構造において困難な点は、YouTuber やライブストリーマーなどが中国からの寄

付を受けてディスインフォメーションを広めても、それは彼らの言論の自由の範疇である
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ということである。そのため、情報の受け手である被害者側に対してこうした構造を明ら

かにして啓発し、彼らのリテラシーを向上させることも並行して重要になるのである。 

 ロシアの情報操作の議論では、武器化されたのはソーシャルメディアだと言われている

が、中国の情報操作の場合は、上述した構造から、武器化されているのは市民、特に中国

のディアスポラだと考えられる。これらの武器化された市民は、親中・反民主主義のメッ

セージを自発的に発信し、憎悪を説き、中台統一を推進しているのである。 

 こうした中国の影響工作に対しては、中国が力点を置いているトピックがどのようなも

のかを分析することが対抗策の一つにもなる。そのために報告者は、チャイナ・インデッ

クスという指標を開発した。この指標では、中国の影響力を九つのカテゴリー（メディ

ア、学術、経済、社会、軍事、法執行、技術、国内政治、外交政策）に分類し、対象国の

現地機関とも協力して、関連する拠点やメディア、中国系企業などについて、その数や資

金など多角的な面から影響力の調査を行った。2023 年２月時点では、総合的に中国の影響

力を受けている国々は、1位はカンボジア、2位はシンガポール、3位はタイであった（図

４）。 

 

（図４：研究会報告資料より抜粋） 

 

個別の分類においては、分野によってランキングは異なっている。米国を例にとってみ

ると、学問の分野では中国から深い影響を受けている国のトップである。しかし、技術や

経済のような分野に目を向けると、実は今はそれほど中国の影響を受けていないことがわ

かる。（図５） 
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（図５：研究会報告資料より抜粋） 

 

そのため、もし今、中国が米国に対してディスインフォメーションの工作を仕掛けよう

としたなら、学問分野におけるディスインフォメーションを用いた工作は他分野より容易

であろう。一方で、有利な分野だけでなく、経済や軍事、技術面で米国に対する影響力を

取り戻したいと考えたならば、これらの分野で影響工作を行うことで再起を狙うことが想

定される。中国がその国でどのような振る舞いをし、どのような将来の目的を設定するか

によって、彼らがどのようなトピックを共有するかは変わってくるのである。こうした分

析により、中国が今後どのような影響工作に関する行動をとるかを予測することができ、

それが対抗策の一つになる。 

法律面の対策としては、2020年 1月に反浸透法が施行された。これは海外の敵対的な勢

力からの影響を防ぐことを目的とし、敵対勢力から指示や委託を受けた違法行為に対して

罰則を設けたものである。しかし、同法の規制対象は外国勢力が介入する選挙の関連事項

に限定され、選挙の３カ月前からしか効力を発揮しない。そのため、平時を通じた実効性

には乏しい状況である。2022年 6月には、プラットフォーム上の違法コンテンツに対する

対応や透明性レポートの提出を事業者に求める「デジタル仲介サービス法案」が行政院に

提出された。これは、フランスの「情報操作との闘いに関する法律」や EUの「デジタル

サービス法」と歩みを同じくするものであったが、事業者にどこまでの義務が求められる

のか不透明な点があり、反対が大きく議論は進んでいない。 
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報告者は、反浸透法が定めるような処罰での規制よりも透明性向上の方が重要だと考え

ている。処罰は事後的で予防効果が低く、処罰を繰り返したところで、代わりの実行者は

絶え間なく用意されてしまうからである。その点では、米国の「外国代理人登録法

（Foreign Agents Registration Act）」およびオーストラリアの「外国の影響透明化制

度法（Foreign Influence Transparency Scheme Act）」を参照した「境外勢力影響透明

法法案」（2019年行政院提出）が有効であろうと考えている。同法案は、台湾国内で活動

している者が、自然人か法人団体かを問わず、外国勢力の代理者となる場合はその情報を

公開しなければならないとするものである。先に述べた影響工作の枠組みのように、中国

と協定を結び、反民主主義的な工作を行っている者は、処罰されずとも社会に公表される

べき存在であり、それによってディスインフォメーションの広がりに一定の歯止めをかけ

ることができるであろう。 

以上のように、台湾のディスインフォメーション情勢においては、中国の影響工作に対

して「攻撃者」「コンテンツ」「チャンネル」「被害者」の四つの観点から分析したうえ

で、これらを組み合わせた多角的な対策を講じることが必要である。 

 

（以上） 

 

  



71 

 

インドネシアのディスインフォメーション情勢について 

（報告：Ika Idris (Associate Professor, Monash University, Indonesia）／抄訳、編

集：笹川平和財団研究員（当時） 長迫智子） 

 

インドネシアでは、ディスインフォメーション情勢は内政問題の要素が大きい。本稿で

は国内情勢と関連したインドネシアのディスインフォメーション状況について概観する。 

インドネシア通信省は、2021 年に、デマに関する全国調査を行っている。この調査では、

ミスインフォメーションやディスインフォメーションの区別はなされておらず、デマ

（hoax）という概念が用いられているが、インドネシアの一定の傾向を示す一助になるだ

ろう。最も多いトピックは、順に、政治、健康、宗教に関するものである。健康と宗教に

ついては、2020 年に比べて 2021 年は減少する傾向を示している。この調査から、インド

ネシアで最も一般的で、それゆえに話題性が強く注目を集める可能性のある主要なトピッ

クは、政治と健康、政治と宗教を結合したものだと予測することができる。（図１） 

 

 

（図１：研究会報告資料より抜粋） 

 

また、政府の調査データからは、どのようなプラットフォームで最もデマが共有されて

いるかが明らかになっている。トップは Facebookであったが、第 2位はオンラインニュー
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スサイトであった。これはインドネシアのメディア・ビジネスの新しいモデルとも関連し

ている。 

報告者は、インドネシアの民主主義に関連するナラティブ分析のための調査を 2020年か

ら 2022年までの 2年間実施している。その分析対象としては、Facebookのグループにおけ

る、３種類の政治的な会話をとりあげた。一つは、宗教とナショナリズムに関する会話、

二つ目は KPK運動（Komisi Pemberantasan Korupsi,（インドネシア汚職撲滅委員会）：イ

ンドネシアの汚職に関する捜査機関）に関する会話、三つ目は 2024年の選挙延期に関する

会話である。この三つのソーシャルネットワーク分析からは、宗教とナショナリズムに関

する会話のネットワークが最も大きく、その中に多くのコミュニティが形成されていたこ

とがわかった。（図２） 

 

 

（図２：研究会報告資料より抜粋） 

 

宗教とナショナリズムの問題は、2024 年の選挙でも主要なトピックになることが予想さ

れる。なぜなら、政治だけでなく、インドネシアのライフスタイルや思想など、インドネ

シアのほとんど全ての日常的な出来事について、宗教とナショナリズムのイデオロギーで

会話が組み立てられていることが判明しているからである。 

これらのナラティブをより仔細に分析すると、大きなナラティブはイスラム対国家とい

うトピックに関連していることが判明し、特に NKRI（Negara Kesatuan Republik 
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Indonesia：統一インドネシア共和国または単一国家インドネシア共和国）というキーワ

ードが多く用いられていた。具体的には、「インドネシアの宗教的アイデンティティが反

政府グループによって悪用されている」、「イスラム過激派がインドネシアの統一性と完

全性を脅かしている」、「政府に批判的であることは過激派であることを意味しない」、

というナラティブが拡散されていた。 

上記のナラティブ以外には、反中感情に関連するナラティブや、ロヒンギャ・ムスリム

を擁護するナラティブも見られる。しかし、クラスタの性質や会話の内容を分析すると、

その内容には多くのディスインフォメーションが含まれていることがわかった。これらの

ディスインフォメーションのきっかけは、インドネシア政府の政策に関係している。  

例えば、インドネシア政府が中国政府と共同して行っている鉱業や運輸への投資は、中

国政府がインドネシアに多くの労働者を送り込み、インドネシアを植民地化しようとして

いる、という反中感情を伴うディスインフォメーションを引き起こした。また、ロヒンギ

ャに関連したものでは、多くのインドネシア人がロヒンギャのイスラム教徒を守るために

ボランティアをしている、といったものがあったが、報告者が観察できた範囲ではそれら

は全てディスインフォメーションであった。 

健康に関するトピックでは、ワクチンに関するミスインフォメーションやディスインフ

ォメーションが主流であった。Facebook 上の会話に係る分析では、ワクチンの副作用に関

するマスメディアの報道に端を発しているようであった。「信頼できる報道機関が、ワク

チン接種後に患者が死亡した、ワクチン接種後に患者が重病になったというニュースを掲

載している」と、主要なクラスタの多くのアカウントが言及していた。またこのトピック

での情報騒乱の別の要因としては、政府関係者自身の低質なコミュニケーションによるも

のもある。例えば、インドネシアのアミン副大統領（2020 年８月当時）は、「体内に摂取

するワクチンは、イスラム教徒が教義上摂取を認められているハラルであるかどうかを調

査し、ハラルの認証を受ける必要がある」という発言をした。アミン副大統領はインドネ

シアのイスラム指導者の組織である「イスラム教聖職者（ウラマ）評議会」（MUI）の名

誉議長という要職にあり、同組織はインドネシアのハラル認証機関でもあったため、健康

上の危機に際しても教義を優先するのかと大きな反発を受けた。最終的にこの発言は撤回

されたが、反ワクチン・コミュニティに対して、ハラル如何によるワクチン忌避というお

墨付きを与えてしまい、ワクチン関連のディスインフォメーションに拍車をかける結果と

なった。さらには、有力な情報源であるはずの政府保健省関係者においてもワクチンへの

理解が十分でなく、多くの誤情報が発信されて混乱を巻き起こしたこともあった。 

報告者が実施した、マレーシアとインドネシアにおけるデジタル・プロパガンダに関連

した調査において、サイバー空間におけるインドネシア政府のシナリオを支持するいくつ

かのアクターを報告者は特定している。 
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報告者によれば、デジタル環境におけるプロパガンダには二つの目的がある。一つは情

報操作と国民の分断であり、もう一つは内政から国民の意識をそらし、注意をそらすこと

である。こうした目的の下、政府内部の広報部門のみならず外部メディアや SNS インフル

エンサーにもプロパガンダのアクターが存在している。彼らは、物議を醸している政策や

法制度、規制などに関して、政府に有利な議論が進むように世論に影響を与えるような役

割を担っている。 

2020 年 11 月 に、インドネシアでオムニバス法と呼ばれる雇用創出にかかわる法律が

制定されたが、施行前には、外資規制緩和や法律内容の曖昧さによって国内で反発が起こ

り、抗議デモが発生した。当時の政府は、デモに対抗して政府のシナリオを有利にするた

めにこれらのアクターを利用したと考えられている。しかし、デモの渦中、ジョコウィ大

統領自身が、抗議デモはディスインフォメーションによって引き起こされたと公の場で声

明を出した。そのため、大統領の声明発出後は、政府かデモ参加者か、国民がどちらを支

持すればいいのかわからなくなる状況に陥ったのである。 

また、報告者は 2021 年に、Facebook 上のパンチャシラ（Pancasila）に関する会話の分

析調査も行っている。パンチャシラとは、インドネシアの建国五原則に由来する、国家イ

デオロギーである。毎年 6 月のパンチャシラの日には、パンチャシラに関するトピックが

バイラルな広がりをみせる。Facebook のグループとページの会話を分析したところ、パン

チャシラに最も擁護的なクラスタは明らかに政府の支持者であり、党派的なメディアであ

るが、インドネシアの極右準軍事組織である Pemuda Pancasilaからも支持されていること

が判明した。彼らのクラスタにおいては、さまざまなディスインフォメーションが共有さ

れたことが確認されている。例えば、「説教者が公の場で説教する前、あるいは全国的な

メディアで説教する前に、政府の認定を受けることを義務づけると宗教省が声明を発し

た」、といったものであった。また、イスラム対パンチャシラという構図においては、あ

る有名なイスラム説教師が、国歌斉唱を拒否しても構わないと発言したことにより、党派

的なメディアがイスラムグループを攻撃する多くのディスインフォメーションを拡散した。 

さらに、こうした党派的メディアの最大クラスタを取り除いた後に続くのは、Pikiran 

Rakyat という西ジャワ州最大のメディアネットワークである。彼らは正規の報道メディア

としてのサービスに加えて、コンテンツ・クリエイターのためのインキュベーターという

新しいモデルを模索していた。メディアとして生き残るために、チャンネルの一部に報道

機関としての名を冠しながら、コンテンツ・クリエイターとしてのチャンネルをも運営し

ている。例えば、ジャカルタなら jakarta.pikiranrakyat.com、バンドンなら

bandung.pikiranrakyat.com といったローカルチャンネルを作成していた。このネーミン

グのために、読者は信頼できるメディアである Pikiran Rakyatそのものと、コンテンツ・

クリエイターのためのインキュベーターとしての Pikiran Rakyatが混同させられていた。

後者については、センセーショナルなコンテンツを発信するために、ジャーナリズムの倫
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理を欠く、いわゆる「バズる」記事が粗製乱造されていた。Pikiran Rakyat のコンテンツ

制作者たちは、イエロージャーナリズムのアウトレットに成り下がっていたが、その名称

から、読者は信頼できる報道機関と信じ込んでいたのである。 

このような構造の一因は、広告収入である。このようなコンテンツ制作者は、制作報酬

ではなく、グーグル・アドセンスなどを利用して報酬を得ている。そのため、より多くの

収入を得るために、より多くの読者を得るためだけにセンセーショナルな記事を作るよう

になり、検証されていない不確実な情報を広めることになる。彼らは、パンチャシラ対イ

スラムといったデリケートな問題さえ利益のために利用し、公共圏を汚染している。 

このようなディスインフォメーションの構造と戦うのは非常に難しい。政府は、ミスイ

ンフォメーションやディスインフォメーションを発信したウェブサイトやソーシャルメデ

ィアのアカウントを閉鎖させているが、政府のシナリオを支持する党派的なメディアは閉

鎖していない。そして、報道機関がインキュベーターを設立したことで、明確な倫理規定

やアジェンダ設定もない記事が広告収入のために乱造されている。 

こうした状況に対し、インドネシア政府は 2018年から、Siber Kreasi（Siberはインド

ネシア語で Cyber のこと）という、ディスインフォメーション対策のリテラシープログラ

ムを作成している。このプログラムには、ウェビナーで 1,200 万人にリーチすることを目

標とし、約 10億インドネシア・ルピアの予算を計上している。しかし、このプログラムに

ついては、内容はいかに従順な市民であるかに重点を置いていて、諸外国のようなディス

インフォメーション対策とはやや趣を異にしている。デマを広めてはいけない、政府を批

判するときはよく考えようといった趣旨が主になっているのである。そのため、このプロ

グラムはメディア・リテラシー・プログラムではなく、国民に対する国家権力を強化する

危険性のある学習プログラムとなってしまっている。 

政府以外にも、ファクトチェック団体やジャーナリスト協会の対策イニシアチブも存在

しているが、政府との癒着が問題になっている。最大手のファクトチェック団体の一つが

政府と協力しており、政府の広報コンサルタントがその団体の評議員となっているのであ

る。2019 年に、政府がパプアのインターネットをシャットダウンしたときには、いくつか

のファクトチェック団体がジャーナリスト協会と協力したものの、当時、この両者の間で

論争が起こった。ファクトチェック団体は政府を攻撃する誤報だけをチェックしようとし

たが、ジャーナリスト協会は、政府擁護、批判にかかわらず全ての情報をチェックしなけ

ればならないという立場をとったためである。それにより、当時、両者は対立し、別々の

道を歩むことになった。 

こうしたインドネシアの状況においては、2024 年 2 月の大統領選挙までの政府の動きを

注視する必要があると考えている。政府は選挙運動のため、ディスインフォメーション部

隊のような一団を準備しているからである。これには、大統領や政府を批判すると処罰さ
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れる刑法規定も利用されてしまうだろう。2018 年以降、インドネシア政府は、自分たちの

シナリオを伝える多くのメディアを設立している。政策が国民から否定されてもなお、そ

の論争的な政策を支持する戦略を作り出しているのである。上述したオムニバス法案につ

いては、政府のシナリオを伝える三つのソーシャルメディア・プラットフォームがあり、

それが他のメディアによって拡散、増幅されるという構造があった。政府のメディアセン

ターがあり、各省庁の機関があり、広報調整部署があり、これらを拡散するコミュニティ

が広がっている（図３）。 

 

（図３：研究会報告資料より抜粋） 

 

そのため、インドネシアの情勢では、他国からの攻撃ではなく、政府のソーシャルメデ

ィア部隊やディスインフォメーション部隊そのものにも備える必要があると考えられてい

るのである。 

（以上） 
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タイおよび東南アジアのディスインフォメーション法規制状況について 

（報告：Lasse Schuldt（Assistant Professor, Thammasat University）／抄訳、編集：

笹川平和財団研究員（当時） 長迫智子） 

 

タイのディスインフォメーション環境については、他の東南アジア諸国とはやや状況が

異なり、最もセンシティブなトピックは君主制に関するものとなっている。このトピック

は、ここ数年の学生の抗議行動でも頻繁に取り上げられている。タイにおけるディスイン

フォメーションの状況は、社会の一部における反王政デモや反王政感情という問題とも関

連しており、それが国家の厳しい対応を特徴づけることとなっている。 

同時に、タイは他の東南アジア諸国のようにソーシャルメディアの普及率が非常に高く、

社会の多くの人々が積極的にオンラインに接続し、ソーシャルメディアを非常に活発に利

用している国でもある。そのため、ニュースの拡散力も高く、ソーシャルメディアにとっ

て非常に重要な市場となっている。 

 本報告では、タイのディスインフォメーション情勢について三つの主要な問題をとりあ

げる。 

まず、タイの情勢で特徴的であるのは、詐欺や消費者関連のディスインフォメーション

が最も蔓延していることである。つまり、ソーシャルメディア上で広まっているディスイ

ンフォメーションのほとんどは私的なものであり、特定の製品やサービスに関連したもの

である。次に、近年、タイ政府によるディスインフォメーションを用いた情報操作が行わ

れたことが証明され、政府も一部認めていることは注目すべき点である。三つ目の重要な

点は、外国、特に中国からのディスインフォメーションによる情報操作の証拠が増えつつ

あるということである。直接的なディスインフォメーションだけでなく、中国の通信社に

よって作成されたニュースコンテンツがタイの新聞社によって買われ、彼らにとって非常

に安価なニュースソースとなることである種のナラティブが拡散されている状況が、ます

ます拡大している。 

第一の点について、2020 年にタイのソーシャルメディアを通じて拡散されるディスイン

フォメーションの主要トピックは、タイのアンチフェイクニュースセンター（Anti Fake 

News Centre: AFNC）によれば、COVID-19 であり、それに続くトピックは健康とウェルビ

ーイングであった（表１）。 
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表１：2020年のディスインフォメーションに係る頻出トピックス 

（Source: Lasse Schuldt, Official Truths in A War on Fake News: Governmental 

Fact-Checking in Malaysia, Singapore and Thailand, 40 Journal of Current Southeast 

Asian Affairs (2021) 340-371, https://doi.org/10.1177/18681034211008908）（研究会

報告資料より抜粋） 

 

上表中のトピックスが、タイの人々が日常的に直面するディスインフォメーションの大

部分であり、政治的なものではないにもかかわらず、人々の日常生活に大きな影響を与え

ている。ディスインフォメーションは政治的な情報が注目を集めているが、このような製

品やサービスに関連したディスインフォメーションもわれわれの暮らしに大きな影響を与

える可能性がある。 

そして、タイにおけるディスインフォメーションのもう一つの側面は、政府による情報

操作である。スタンフォード・インターネット・オブザーバトリー（Stanford Internet 

Observatory）が発表した共同研究によれば、タイ王国陸軍と内部特殊作戦司令部は、政

府だけでなく王政や陸軍への支持を喚起するため、そして人権擁護者への疑念を抱かせる

ため、タイ南部のイスラム教徒への疑念を抱かせるためといった目的で情報操作を行って

いた。しかし、この情報発信は、政府から報酬が支払われたコンテンツであることがあま

りにも明白だったため、実際のインパクトは非常に限られていた。それにもかかわらず、

政府のプロパガンダは一般メディアでも現在進行形で行われており、検閲も行われている

ため、報道には常にある種の不均衡がある。この点については常に注意を払う必要がある。  

最後に、中国からのディスインフォメーションについては、政府関係者や政府後援のソ

ーシャルメディアアカウントやボットが出回り、中国政府の観点から有益な特定の報道を

Table 1. Most Frequent Topics. 
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拡散している構造がある。タイのいくつかの報道機関と、中国の新華社通信や CCTVは同じ

メディア企業ネットワークを形成しており、中国メディアは、毎日何千ものニュース記事

を作成し、それをタイの報道機関に非常に安価で提供したり、一部無料で提供したりして

いる（図１）。そして、タイではこの数年において、中国に好意的な報道が多くなってい

る。こうしたアプローチは直接的なディスインフォメーションのオペレーションではない

が、ある種のナラティブの形成として機能している。 

 

 

図１：タイのメディアはコロナウイルス報道の多くを北京に外注している 

（Source: Thai Enquirer, 31 January 2020, https://www.thaienquirer.com/7301/tha

i-media-is-outsourcing-much-of-itscoronavirus-coverage-to-beijing-and-thats-just

-the-start/）（研究会報告資料より抜粋） 

 

次に、東南アジア諸国の情勢を概観する。 

ミャンマーでは、2018年のロヒンギャ大量虐殺に相当するとされる行為の一部が、軍部

が直接投稿したディスインフォメーションによって扇動された可能性がある（図２）。
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図２：ミャンマー軍による Facebookでの大量虐殺 

（Source: https://www.nytimes.com/2018/10/15/technology/myanmar-facebook- 

genocide.html）（研究会報告資料より抜粋） 

 

フィリピンでは、政府そのものがディスインフォメーションの発信源となっていること

が明らかになった。そのため、Facebook は政府発信のディスインフォメーションに関連し

ている特定のページを閉鎖したが、これはタイでも同様の対応がなされた。タイ政府やタ

イ王国軍が運営していると思われる、ディスインフォメーション流布に関与しているいく

つかのアカウントを閉鎖した。インドネシアでは、2016 年のジャカルタ知事選挙がディス

インフォメーションにより大きな影響を受け、前知事のアホック氏は、ディスインフォメ

ーションによって敗北した。 

このように、2016 年の米国大統領選挙以降、世界各国でフェイクニュースやディスイン

フォメーションという言葉が席巻したのと同様に、この東南アジア地域でも、ディスイン
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フォメーションが現実世界に明らかな影響を与え、ここ数年の間に重要な問題となってい

る。そして、これらの出来事は、ある問題や脅威を特定の方法で形成しようとする言説の

引き金となり、それがさらに各国で立法によってその問題に対応するようになされていっ

た。 

例えば、シンガポールのオン・イェ・クン元第二国防相は、ディスインフォメーション

の問題に対し、民主的な制度を回復するために私たちの社会は反撃する、と述べている。

タイでは、元国防大臣が、国民の生活や経済に悪影響を及ぼす重大な脅威の一つだと述べ

た。タイの元陸軍大将は、現今のサイバー戦争における最大の脅威はフェイクニュースで

あり、旧来の有事のように公然たる敵がいないことが問題だと述べている。 

ここ数年の東南アジア諸国の動静からすると、東南アジアは反フェイクニュース法の実

験場のようなものになったと言える。マレーシアでは、「嘘の共有はあなたを嘘つきにす

る」という政府によるポスター・キャンペーンがあり、これはマレーシアで制定されよう

としていた反フェイクニュース法を支持するものであった。また、タイでは、国が運営す

るファクトチェック機関である AFNCの主な役割は、誤報や偽情報を訂正することではなく、

フェイクニュースの脅威を広く知らしめることにあると報告者は考えている。 

さらには、東南アジア諸国では、政治的敵対者に対する名誉毀損関連法規の適用には一

定の伝統があり、このような状況下では、ディスインフォメーションとの戦いのために導

入された法律が他の目的にどの程度利用されるかについて、慎重に考慮する必要がある。 

Rebecca. K. Helmと那須仁が 2021年に発表した論文によれば、いわゆる「フェイクニュ

ース」に対する規制において、情報の訂正、コンテンツの削除やブロッキング、そして刑

事制裁の三つが主な対応策となると考えられている。そしてその中で、特に刑事制裁が最

も効果が強力であると論じられている。しかしながら、東南アジアにおける刑法の行使は、

表現の自由を抑圧する効果があることをすでに示しているため、フェイクニュース対策の

分野でさらに刑事制裁を加えることは、同様の結果をもたらす可能性がある。 

マレーシアでの対策では、2018年の反フェイクニュース法（Anti-Fake News Act）がよ

く知られているが、2019 年に廃止された。これは、無条件であらゆる形態の虚偽情報を犯

罪とする法律で問題が多かったためである。同法は、フェイクニュースという用語が法律

に盛り込まれた珍しい例である。多くの場合、法文上は虚偽の情報（false information）

といった文言が採用されるが、同法ではフェイクニュースという用語が実際に使用され、

不当で虚偽の情報を意味すると定義された。このようなフェイクニュースが悪意をもって

拡散された場合、刑事罰の対象となると規定されている。同法廃止後、コロナ流行期には、

Covid-19 緊急条例（Covid-19 Emergency Ordinance）として同様の虚偽情報規制が復活し

たが、感染の鎮静化によりこれも最終的には廃止されている。 

また、フィリピンでも Covid-19 関連の法律「バヤニハン法（Covid-19 Bayanihan to 

Heal as One Act）」が 2020年に成立し、新型コロナウイルスへの対応の法律の中で、フェ

イクニュース規制が盛り込まれた。 
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シンガポールでは、オンライン虚偽および情報操作防止法（The Protection from 

Online Falsehoods and Manipulation Act、通称「POFMA」）という形で恒久的な規制法が

2019 年に制定されている。この法律では、何が虚偽の陳述なのか、どのような場合に虚偽

の陳述とみなされるのかが明確でない。虚偽（false）という用語が指すものが定義され

ずに繰り返し用いられてしまっている。そして、虚偽または誤解を招くような記述であれ

ば、それが全体的であれ部分的であれ、また文脈上のものであれ、虚偽であるとされてい

る。falseの語の使用に加え、misleadingという用語も使用されており (Sec. 2 (General 

interpretation) (b) a statement is false if it is false or misleading, whether 

wholly or in part, and whether on its own or in the context in which it appears.)、

misleading とは何なのか、その判断も非常に難しく、同法がいうところの虚偽の情報を広

めることは、刑事罰につながる可能性がある。しかし、刑事罰は今のところ実際には例外

的な措置であり、政府の主な対応は、訂正通知とそれに対する対応義務である。ある虚偽

情報を広めた人に対しては、政府が策定した訂正通知を追加表示するよう義務付けられて

いるからである。同法の興味深い点の一つは、マレーシア法とは異なり、特定の保護法益

に対する危険性がある（Sec.7(1)(b) the communication of the statement in Singapore 

is likely to —）場合にのみ適用されるという点である。つまり、この法律ではすべての

虚偽情報が問題になるわけではなく、一部の虚偽情報だけが問題になる。問題は、この利

益に影響を与える可能性が高いだけで刑事罰の対象となることである。そのため、結局は

損害が発生しなかったにもかかわらず、ある人が処罰されるという事態が起こりうるので

ある。 

一方、タイでは、2007年制定のコンピュータ犯罪法（Computer Crime Act）の第 14条に

虚偽情報規制が盛り込まれており、これが近年のソーシャルネットワーク上のディスイン

フォメーション等にも適用されている。 

この種の法律の問題点は、政敵に対して政府による恣意的な運用がなされてしまう点で

ある。Nikkei Asian Review は、シンガポール政府が野党に対して POFMAを行使したと報じ

ており（図３）、タイでは、同法が特定の政治的な層に対して使われたという報道もあり、

これらについては複数のケースが確認されていることを報告者は自身の研究の中で明らか

にしている。 
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図３：シンガポール、野党にフェイクニュース法を行使 

（Source: Nikkei Asian Review, 27 December 2019, https://asia.nikkei.com/Politi

cs/Singapore-wieldsfake-news-law-against-opposition）（研究会報告資料より抜粋） 

 

タイでは、コンピュータ犯罪法は、主にネット上の虚偽情報に対処するために適用され

る法律として運用されている。同法でも、法文上の用語解釈に関する問題が生じており、

虚偽、歪曲された情報、偽造された情報、コンピュータ・データという用語について、定

義が明確ではない。さらに問題なのは、誤った情報の拡散が特定の利害関係者に影響を及

ぼすきっかけとなり得るだけで処罰の可能性があるということである。刑事罰に対して、

実際の損害が証明される必要はない。そして、シンガポールのケースと同様に、この法律

が特定の政治的敵対者に対しても使われてきたという証拠もある。2018 年には野党の代表

者がコンピュータ犯罪法、主に第 14条第 1項と第 2項の下で刑事責任を問われたことがあ

った（図４）。 
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図４：新未来党の党首・タナトーンがコンピュータ犯罪で起訴される 

（Source: Bangkok Post, 24 August 2018, https://www.bangkokpost.com/news/politi

cs/1527190/future-forwards-thanathorn-charged-withcomputer-crime）（研究会報告資

料より抜粋） 

 

第 14条 2項は、虚偽の情報の流布について、なかでも特に「国の安全を損ない、または

公衆にパニックを引き起こすおそれのある方法 (in a manner that is likely to damage 

the country's security or cause a public panic)」で行われた場合に、処罰されうると

定めている。このような幅広い表現により、この条項は様々なケースに適用できてしまう。

2021 年の全国統計によれば、同法に基づくコンピュータ犯罪の被疑者数は 9 倍に急増して

おり、同法の適用状況を物語っている（図 5）。 
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図５：タイにおけるコンピュータ犯罪法の容疑者の推移（2017 年～2021 年）（研究会報告

資料より抜粋） 

 

2020 年から 2021 年にかけて、野党・新未来党の党首であるタナトーンの政界追放や同

党員らが政治活動を禁じられたことを契機に、タイでは学生による大規模な抗議デモが起

こった。この抗議デモでは、「反軍政」や「王室改革」が掲げられていたことから、特に

若い世代に対する刑事訴追が大幅に増加することとなった。 

このように、タイのディスインフォメーション環境については、君主制ゆえの動向とそ

れによる政府の規制対応等にも着目すべきであろう。 

 

（以上） 
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ディスインフォメーション対策に関するインド太平洋地域の動向と特色（前編）  

 

明治大学公共政策大学院ガバナンス研究科教授 

湯淺 墾道 

 

１．はじめに 

 ディスインフォメーションは、当初、主として欧米において問題視され、対策が講じら

れてきた。またディスインフォメーションに対する世論や政府関係者の関心を喚起させた

のも、2016年のアメリカ大統領選挙、同じく 2016年に実施された EU離脱の是非を問うイ

ギリスの国民投票など、主として欧米における事案であった。 

 その後、ディスインフォメーションはグローバルな課題へと発展するようになり、イン

ド太平洋地域諸国においてもディスインフォメーションが問題視され、政府や民間団体に

よる対策が講じられるようになっている。ファクトチェックに関しても、2020年末に行っ

た調査によるとファクトチェック団体や各種のファクトチェック・プロジェクトはアジア

全域で 100以上あり、その後もその数はさらに増えているという[1]。しかし、インド太

平洋の国々におけるディスインフォメーションの実情と対策の多くは、必ずしも欧米にお

けるものとは同一ではない。また民主主義諸国の間でも、対策のフレームワークの足並み

が揃っているわけではなく、日本では外国勢力による情報操作型のサイバー攻撃としての

ディスインフォメーション、安全保障問題としてのディスインフォメーションという認識

が広まっているとは言い難い[2]。 

 笹川平和財団のプロジェクト「インド太平洋地域の偽情報研究会」（2021 年度～2022年

度）では、インド太平洋地域諸国におけるディスインフォメーション対策について、調査

研究と議論を進めてきた。本稿では、その成果を活用しながら、インド太平洋地域のディ

スインフォメーションの動向と特色について概観し、今後の日本においてどのような対策

を行うべきかについて若干の考察を加えることとする。 

 

２．インド太平洋地域におけるディスインフォメーション対策 

 各国におけるディスインフォメーション対策の詳細については、「インド太平洋地域の

偽情報研究会」の成果をもとに国際情報ネットワーク分析 IINAで公開されている「イン

ド太平洋地域のディスインフォメーション研究シリーズ」の各記述に譲るが、研究会にお

ける議論をもとにすると、インド太平洋地域におけるディスインフォメーション対策の動

向と特色は、次のように俯瞰・類型化することができると思われる。 

 第 1に、欧米を中心とした民主主義諸国におけるディスインフォメーション対策が民主

主義を守ることを目的としているのに対して、インド太平洋地域諸国のそれは、必ずしも

民主主義が主眼には置かれていないことである。 
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 インド太平洋地域諸国では、民主主義が定着しているとは言い難い場合が多く、形式的

には選挙に基づく民主主義が採用されていても選挙における投票の秘密が守られていなか

ったり自由な投票が保障されていなかったりして、実態としては権威主義的政治が行われ

ている国が少なくない。このため、インド太平洋地域諸国におけるディスインフォメーシ

ョン対策は、権威主義体制や社会主義体制の擁護、国内体制の強固化という側面を有して

いる。典型的な例はシンガポールであり、偽情報及び情報操作防止法（POFMA: 

Protection from Online Falsehoods and Manipulation Act）の制定によって国内におけ

る情報管理体制を強化した。なお海外からの世論介入については、外国介入対策法

（FICA: Foreign Interference Countermeasures Act）を制定している[3]。 

 このため、ディスインフォメーション対策という名の下に政府による言論統制が行われ

る傾向にある。もともとインド太平洋地域諸国のほとんどの法制度において、通信の秘密

に対する法的保護や政府による検閲の禁止に関する規定を欠く[4]。政府による検閲や、

特定の情報発信源や SNS等へのアクセス遮断と組み合わされたディスインフォメーション

対策は、国内法としては合法的な行為である。政府によるインターネットの遮断は、ディ

スインフォメーションと同様に民主主義に対する脅威として捉えられ、「デジタル権威主

義」と呼ばれることもあるが[5]、インターネットの遮断自体はインターネットの草創期

からみられる権威主義国家や独裁国家の施策である[6]。しかしその後、権威主義的国家

によるインターネット遮断の例がふえていると指摘されており[7]、インドのように必ず

しも権威主義国家とはいえない国もシャットダウンを実施している[8]。 

 このような国の多くはインターネット自体の公的管理や国家管理を志向する傾向がある

ので、さまざまなステークホルダーと協力してマルチステークホルダーにより対策を進め

たり、政府と民間のステークホルダーが共同規制したりするという機運には乏しい。 

 また政府自身による世論誘導、世論統制を目的としたディスインフォメーションが行わ

れる場合があるとみられる。さすがに政府自身がディスインフォメーションを公的に認め

るケースはないのではないかと思われるので具体的な検証は困難であるが、政府による国

内外向けプロバガンダとしてのディスインフォメーションは多くの研究者により指摘され

ている[9]。1990年代以降は民主主義が定着したとみられる韓国でも、政府機関によって

フェイクニュースを用いたネット世論操作が行われているという指摘がある[10]。 

 第 2に、ある種の資源ナショナリズムの再来ともいうべきデータローカル化の動きとの

連動がみられることである。世界的に先進国における少子高齢化が進む中で、多くの人口

を抱えるインド太平洋の国々は、SNSその他のインターネットビジネスのユーザーとして

の国民がある種の「資源」になっている。このため、この「資源」を活用すべく、インド

太平洋の国々の多くがデータローカル化を義務付ける法律を制定し、個人情報・個人デー

タの越境に対して規制を強化しており、近年は個人情報・個人データだけではなく、IoT

機器類から収集されるデータや各種のセンサーから収集される気候データ、工作物の機械

的・電磁気的・熱的・音響的・化学的性質その他のデータその他にも規制範囲を拡大しつ
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つある[11]。その際、欧米の SNS事業者に対して、データの越境を認める条件としてデー

タの国内サーバへの保存と政府によるアクセス（ガバメント・アクセス）[12]を求めるだ

けではなく、検閲への協力[13]、有害情報の意図的な放置や特定情報の流通の増幅への協

力[14]を求めている場合もあることが観察されている。 

 第 3に、発展途上国においては選挙自体の治安維持のためにディスインフォメーション

対策が行われる場合があることである。途上国では、選挙に階層対立や社会的集団間の対

立が投影され選挙の結果次第で利害関係に大きな影響が生じると共に、選挙は一般庶民に

とって権力者に対して民意を自由に表出する数少ない機会であるため、選挙が文字通りの

選挙戦となり、投票所を襲撃したり候補者を殺害したりするという場面もみられる[15]。

このため各国は選挙の治安対策に腐心しているが、このような国々ではディスインフォメ

ーション対策には選挙の治安対策という面もある[16]。インド太平洋地域諸国では選挙の

際に死者が出ることは珍しい現象ではなく、仏教国として知られるタイですら、選挙にお

ける争闘を防止することも目的として、投票日の前日と当日には酒類の販売や飲食店等に

おける提供を禁じている[17]。 

 ディスインフォメーション対策が選挙における争闘防止という側面も有した例として挙

げられるのは、2019 年インドネシア大統領選挙の際の SNS規制やサイトブロック、インタ

ーネット遮断である。インドネシア政府は、「オンライン上のデマやネガティブなコンテ

ンツの回避・排除を目的として」サイトブロックや SNSへのアクセスのブロック、インタ

ーネット遮断等を行っていることを認めている[18]。2019年大統領選挙の場合、選挙の後

に暴動が発生したため、2019年 5月にインドネシア政府は Instagram、WhatsAppの利用を

一部制限するブロッキングを実施した。その際、政治的・法的・セキュリティ問題調整担

当相のウィラント大臣（元インドネシア国軍参謀総長・陸軍大将）は、「当面の間、さら

なる挑発やフェイクニュースの拡散を避けるため、SNSへのアクセスを制限し、一部の機

能を停止する」と記者会見で述べている[19]。 

 アクセスのブロック、インターネット遮断等は好ましいことではないが、国情によって

は、自由で公正かつ安全な選挙を行うためのやむを得ないディスインフォメーション対策

となる場合があることも理解すべきであろう。 

 

（後編に続く） 
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ディスインフォメーション対策に関するインド太平洋地域の動向と特色（後編）  

 

明治大学公共政策大学院ガバナンス研究科教授 

湯淺 墾道 

 

３．国際社会における評価 

 ところで、このようなディスインフォメーション対策の特質は、国際社会ではどのよう

に評価されているのであろうか。 

 ディスインフォメーションが民主主義の基礎である自由な世論の形成、選挙を通じた世

論（民意）の政治への反映という過程を毀損し、政治や政治家・政党への信頼を低下させ

て民主主義自体を脅かしているということについては、多言を要しないであろう。 

 他方で、前述したように、インド太平洋地域諸国におけるディスインフォメーション対

策は、欧米を中心とした先進民主主義国家におけるディスインフォメーション対策とはか

なり様相を異にする。ディスインフォメーション対策が表現の自由や知る権利などの民主

主義を構成する主要な権利をかえって抑圧する恐れがあることに対して、特に民主主義を

守るという観点からディスインフォメーション対策を進めてきた欧米は、どのように反応

しているのであろうか。 

 ディスインフォメーション対策のあり方に関するアジア太平洋諸国と欧米諸国との認識

の相違が表面化した一例は、2021年の第 76回国連総会において採択された「人権と基本

的自由の促進と保護のためのディスインフォメーションへの対応」決議の審議過程であろ

う。 

 この決議は、総会における採択に先立ち、まず社会開発や人権問題を取り扱う第 3委員

会において 2021年 11月 110日にディスインフォメーションに関する決議案（アジェンダ

項目(74b)）[1]として採択された。 

 同決議案は「人権の促進と保護：人権の効果的な享受を改善するための代替的なアプロ

ーチを含む人権問題と基本的自由」と名付けられ、さまざまな問題を含んでいるが、その

一環として「人権と基本的自由の促進と保護のためのディスインフォメーションへの対

応」と題する決議が行われたものである。 

 同決議案は、ディスインフォメーションの急速な普及と拡散に対する世界的な懸念を強

調し、それにより、事実に基づく、タイムリーで、明確で、アクセス可能な、多言語の、

証拠に基づく情報の普及の必要性を高め、すべての関連するステークホルダーがディスイ

ンフォメーションの課題に取り組む必要性を強調した。またデジタル技術の利用により、

国家および非国家主体が、政治的、イデオロギー的、あるいは商業的な動機から、意図的

に虚偽の、あるいは誤解を招くような 情報を作成、流布、増幅するための新たな経路

が、驚くほどの規模、速度、到達度で可能になることや、SNSを含むオンラインプラット

フォーム上でのディスインフォメーションの拡散について懸念を表明している。他方で、
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ディスインフォメーションの拡散への対応は、国際人権法および合法性、必要性、比例性

の原則に従わなければならないことを強調し、自由で独立した複数の多様なメディアの重

要性、ディスインフォメーションに対抗するために独立した事実に基づく情報へのアクセ

スを提供・促進することの重要性も強調されている。 

 ディスインフォメーションに対抗するための努力は、個人の表現の自由、情報を探し、

受け取り、伝える自由を促進し、保護し、侵害しないようにする必要があることを再確認

し、メディアと情報関連技術のリテラシーは、独立した自由なメディア、意識向上、人々

のエンパワーメントに焦点を当てることを通じて、これを達成するのに役立つことを指摘

した。 

 具体的項目として挙げられているのは 18項目であり、表現の自由と知る権利の重要性

を強調し国際法その他の規範を遵守すると共に、オンラインプラットフォームに対しては

自主的な対応を求め、事務総長及び国連各機関に対してディスインフォメーション対策を

進めると共に 2022年 9月に開催される第 77回総会にディスインフォメーション対策に関

する報告書の提出を求めるとした。 

 もっとも、各国ともにディスインフォメーション対策の重要性は認めつつも、その具体

的内容については温度差が見られ、決議案も、最終的に採択に至るまでに修正が加えられ

ている。決議案を提出したのはパキスタンであり[2]、修正過程で中央アフリカ、コート

ジボワール、エルトリア、ロシアが提出者として同調した。パキスタン政府国連代表部の

Twitterには、パキスタン代表による提案の様子の動画が掲載されている[3]。パキスタン

のメディア報道[4]によれば、パキスタン代表はこの決議が全会一致で採択されたことに

感謝の意を表し、パキスタンは、他の加盟国や国際機関と協力して、この決議を完全に実

施し、世界的にディスインフォメーションと闘う努力を続けていくと述べたという。 

 これに対して、欧米諸国はディスインフォメーション対策の重要性を認めつつも、表現

の自由をはじめとする基本的人権の尊重、メディアの自由の保障が必要であると指摘し、

決議案ではこのような自由に対する配慮が不足しているとした。実際に決議案を当初の案

と比較すると、ディスインフォメーションが女性の権利を侵害すること、ディスインフォ

メーション対策では表現の自由が尊重されなければならないこと等に関する記述が追加さ

れている。 

 アメリカ代表は決議案に対して次のように意見を表明し、各国が表現の自由をはじめと

する人権を尊重しなければならないとすると共に、ディスインフォメーション対策におけ

るマルチステークホルダーによる取り組みの重要性を指摘している[5]。 

 

ディスインフォメーション対策は、人権の尊重に基づき、政府、独立メディア、

市民社会、学界、民間部門の協力関係を促進する、総合的なアプローチをとるこ

とが重要です。ディスインフォメーションに対抗するための努力において、各国

は国際的な人権に関する義務、特に表現の自由を尊重しなければなりません。デ
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ィスインフォメーションに対抗するためのアプローチは、オンライン、オフライ

ンでの表現の自由を含め、自由で開かれた社会を支える人権と基本的自由を不用

意にミスリードしたり、侵害したりするものであってはなりません。 

 

 またアイスランド、リヒテンシュタイン、ニュージーランド、ノルウェー、スイス及び

オーストラリアを代表して意見を述べたオーストラリア代表は、次のように決議案の内容

に対する不満を表明している[6]。 

 

本決議案は第 3委員会に提出されたものであるため、慎重にバランスのとれた文

章を作成し、国際人権法の枠組みの中でディスインフォメーションとの戦いに焦

点を当てることが重要であると考えています。（中略） 私たちはこの文書のコ

ンセンサスに参加する一方で、この決議の進め方については遺憾に思っていま

す。L.7[7]のタブリングは時期尚早であり、特にこの文書が初めて第 3委員会に

提出されたことを考えると、公開協議による第 2読会のための十分な時間を確保

することが望ましいと考えます。（中略）ディスインフォメーションに対抗しつ

つ、人権の促進と保護に関する文言を追加すれば、さらにバランスのとれた文章

になったはずです。（中略）私たちは、意見、表現、情報の自由は、独立した自

由なメディアに加えて、民主主義国家に不可欠な要素であると考えています。 

  

オーストラリア代表の意見では、国家主権を盾として国内の人権問題に対する国際的な調

査を阻むことに対しても、次のように釘を刺している。 

 

この重要な問題に取り組むためには、オンライン、オフラインを問わず、意見の

自由や表現の自由を含む人権を尊重することが重要であることを強調します。国

境内の人々に対する行動に関する調査から国を隠すために、国家主権を用いるこ

とはできません。 

  

このような見解の相違は、ディスインフォメーション対策における欧米を中心とした民主

義諸国とその他の国々との基本的な理念の相違が、国連の議論の場にも反映されたものと

みることができよう。 

 なおアジェンダ項目(74b)では、「民主化の促進と定期的かつ公正な選挙の強化における

国連の役割の強化」[8]も採択れているが、その中でも次のようにディスインフォメーシ

ョンに対して言及されている。同決議は、アメリカ、ヨーロッパ諸国、中央諸国も含む多

くの民主主義国家によって提案されているが、逆に権威主義国家や社会主義国家で加わっ

ているものは少ない。 
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（総会は）内外の関係者による伝統的なメディアやソーシャル・メディアを利用

したディスインフォメーションの蔓延と拡散が拡大していること、また投票シス

テムの操作、選挙の枠組みにおけるインターネット遮断やマスメディアの停止を

利用した意図的かつ恣意的なインターネットへのアクセスやオンライン上での情

報発信の妨害は、世界の民主主義国家にとって喫緊の課題となっていることに、

深い懸念を表明し、（以下略） 

  

このように、国際機関において民主主義国家が主導する場面ではディスインフォメーショ

ン対策の名を借りたインターネット遮断やメディアへのアクセスの制限、情報発信の制限

は、ディスインフォメーションと同様に民主主義に対する脅威となり、公正な選挙の実施

を脅かすものであることが強調されている。民主主義を守るという観点からは、ディスイ

ンフォメーション対策は、あくまでも表現の自由と知る権利の保障を前提とした上で実施

することが必要とされているのである。 

 

４．おわりに 

 本稿では、インド太平洋地域諸国におけるディスインフォメーション対策が、欧米を中

心とする先進民主主義国家におけるディスインフォメーション対策とは目的や理念を異に

していることについて考察を加えてきた。 

 日本においても、政府・公的機関がディスインフォメーション対策を行うことが急務と

なりつつある。2022 年 12月に公表された国家安全保障戦略[9]の中では、「（4）我が国を

全方位でシームレスに守るための取組の強化」の中の「オ 我が国の安全保障のための情

報に関する能力の強化」の項において「健全な民主主義の維持、政府の円滑な意思決定、

我が国の効果的な対外発信に密接に関連する情報の分野に関して、我が国の体制と能力を

強化する」、「偽情報等の拡散を含め、認知領域における情報戦への対応能力を強化する。

その観点から、外国による偽情報等に関する情報の集約・分析、対外発信の強化、政府外

の機関との連携の強化等のための新たな体制を政府内に整備する。さらに、戦略的コミュ

ニケーションを関係省庁の連携を図った形で積極的に実施する」と明記された。 

 さまざまな対応も始まりつつあり、たとえば総務省では 2023年 7月にあらたに情報流

通適正化推進室が設置された。ディスインフォメーション対策に関連する研究開発に対す

る公的な支援も進んでおり、たとえば科学術振興機構（JST）の社会技術開発研究センタ

ー（RISTEX）（国研）では、2023年度から「情報社会における社会的側面からのトラスト

形成」をテーマとした研究開発提案を募集している[10]。 

 国家安全保障戦略で「健全な民主主義の維持」が挙げられているように、日本における

ディスインフォメーション対策はあくまでも民主主義を守るためのものであるべきで、権

威主義体制国家や社会主義国家のようなものであってはならない。このため、国民の情報

発信自体に対する直接的な規制は極力、抑制的であるべきであり、政治的介入・選挙介
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入・世論誘導意図をもった海外からのディスインフォメーションへの対抗に注力すること

が、民主主義国家としての日本のディスインフォメーション対策の在り方としては望まし

いように思われる。すなわち、「外国からの選挙介入を狙ったディスインフォメーション

や選挙運動におけるディープフェイクに対する規制など、民主主義の維持や選挙の公正の

確保のために必要な範囲に対象を限定した規制」[11]の検討を行うべきであろう。 

 そのためには、韓国などの事例を参考として選挙管理機関の体制を強化すると共に、公

職選挙法だけではなく、電気通信事業法、プロバイダ責任制限法、個人情報保護法、特定

プラットフォーム法などさまざまな既存の法律の規定を参酌して、「誰が、何のために、

誰からの資金によって、どのような手段で、誰を対象として」ディスインフォメーション

を行っているかを公的に明らかにする方策を検討する必要がある。その際、技術的にはア

メリカの国防高等研究計画局（DARPA）が進めてきたメディア・フォレンジックス[12]、

セマンティックス・フォレンジックス[13]が参考となると思われる。また、アメリカでは

2018年に発出された大統領令 13848（米国の選挙に対する外国の干渉があった場合に一定

の制裁を課す命令）により、国家情報長官は連邦選挙（大統領選挙、連邦議会議員選挙）

の後、外国政府、または外国政府の代理人として行動する人物が、「その選挙に干渉する

意図または目的を持って行動したことを示す情報の評価」[14]を行うことが義務付けられ

ている。さらにディスインフォメーションを選挙へのサイバー攻撃として捉え、安全保障

機関のサイバーセキュリティ部隊にも対策に関与させておりが[15]、2018年中間選挙にお

いてはロシアが試みたインターネットを通じた選挙干渉に国家安全保障局（NSA）と連携

して干渉を阻止したとされている[16]。このようにインテリジェンス機関や安全保障機関

を活用することが日本に親和的かどうかについては、議論の余地があろう[17]。 

 日本のサイバーセキュリティ施策は、近年急速に充実してきている。しかし、知的財産

や重要インフラ、製品やサービスに係わるサプライチェーンのような「目に見える」資産

だけではなく、それが利活用される社会全体の基盤である民主主義という理念・制度を守

る[18]ためのサイバーセキュリティ施策が求められている点が強調されるべきであろう。 
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かに平常時の体制に復旧させて事業やサービス提供の継続を優先させるレジリエンスが強調され
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ている。しかし、民主主義体制は、いちどそれが壊されてしまうと復旧に長い時間がかかるこ

と、民主主義に復帰できない場合もあることは歴史の教訓が教えているところであるから、民主

主義を守るという観点でのディスインフォメーション対策は防御に主眼を置かざるを得ないであ

ろう。 

  



98 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

「我が国のサイバー安全保障の確保Ⅱ」事業 事務局 

河上 康博  公益財団法人笹川平和財団安全保障研究グループ グループ長 

大澤  淳      〃       安全保障研究グループ 特別研究員 

長迫 智子      〃       安全保障研究グループ 研究員（当時） 

 

「インド太平洋地域の偽情報研究会」報告書 

『インド太平洋地域のディスインフォメーション情勢分析』 

 

2023年12月発行 

発行者 公益財団法人 笹川平和財団 

    〒105-8524 東京都港区虎ノ門1 -15-16 笹川平和財団ビル 

    Tel. 03-5157-5430 URL https://www.spf.org/ 

Copyright ©The Sasakawa Peace Foundation 



 


