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現
在
、
情
報
を
操
作
し
て
自
国
に
有
利
な
状
況
を
作
り

上
げ
る
「
認
知
戦
」
が
世
界
各
地
で
繰
り
広
げ
ら
れ
て

い
る
。
Ｓ
Ｎ
Ｓ
な
ど
を
通
じ
て
流
さ
れ
た
偽
情
報
で
認

知
を
ゆ
が
め
ら
れ
た
人
々
は
分
断
さ
れ
、
対
抗
す
る
力

を
失
っ
て
い
く
。
巧
妙
に
展
開
さ
れ
る
認
知
戦
は
、
伝

統
的
な
「
陸
・
海
・
空
」、
新
領
域
の
「
宇
宙
・
サ
イ
バ
ー
」

に
続
く
「
第
６
の
戦
場
」
と
も
呼
ば
れ
て
い
る
。

　
認
知
戦
は
、
国
同
士
の
戦
い
だ
け
で
は
な
く
、
私
た

ち
の
身
の
回
り
で
も
起
こ
り
う
る
。
例
え
ば
選
挙
。
民

主
主
義
国
家
に
と
っ
て
重
要
な
意
思
決
定
の
場
も
、
偽

情
報
の
脅
威
に
さ
ら
さ
れ
て
い
る
の
だ
。

　
私
た
ち
大
学
生
は
今
、
コ
ミ
ュ
ニ
ケ
ー
シ
ョ
ン
を
Ｓ

Ｎ
Ｓ
に
大
き
く
頼
る
日
常
を
送
っ
て
い
る
。
イ
ン
タ
ー

ネ
ッ
ト
に
あ
ふ
れ
る
玉
石
混
交
の
情
報
と
、
ど
う
向
き

合
っ
て
い
け
ば
い
い
の
だ
ろ
う
か
。
２
０
２
５
年
３
月
11

日
、
笹
川
平
和
財
団
と
読
売
新
聞
は
共
同
で
国
際
フ
ォ
ー

ラ
ム
を
開
催
し
、
国
内
外
の
識
者
と
共
に
、
認
知
戦
へ

の
対
処
法
を
考
え
た
。
こ
こ
か
ら
の
４
㌻  で
は
、
当
日

の
様
子
と
、
フ
ォ
ー
ラ
ム
に
先
立
っ
て
行
わ
れ
た
早
稲

田
大
学
と
読
売
新
聞
に
よ
る
認
知
戦
を
テ
ー
マ
に
し
た

ワ
ー
ク
シ
ョ
ッ
プ
の
模
様
を
紹
介
す
る
。

（
成
城
大
学
・
野
口
真
央
、
上
智
大
学
・
津
田
凜
太
郎
）

認知戦への対処をテーマに開かれた国際フォーラム早稲田大学と読売新聞によるワークショップの最終報告会
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フ
ォ
ー
ラ
ム
で
は
最
初

に
、
米
国
の
第
１
次
ト
ラ
ン

プ
政
権
で
国
家
安
全
保
障
担

当
大
統
領
補
佐
官
を
務
め
た

ハ
ー
バ
ー
ト
・
マ
ク
マ
ス
タ

ー
氏
が
基
調
講
演
を
行
っ

た
。
マ
ク
マ
ス
タ
ー
氏
は
、

ロ
シ
ア
が
ウ
ク
ラ
イ
ナ
侵
略

の
際
、
ウ
ク
ラ
イ
ナ
国
民
の

不
安
を
あ
お
る
偽
情
報
を
用

い
た
認
知
戦
を
し
か
け
た
例

を
紹
介
。
ロ
シ
ア
や
中
国
、

北
朝
鮮
、
イ
ラ
ン
と
い
っ
た

権
威
主
義
国
家
が
戦
略
的
に

結
び
つ
き
、
西
側
諸
国
に
と

っ
て
新
た
な
脅
威
と
な
っ
て

い
る
現
状
を
指
摘
し
た
。

　
マ
ク
マ
ス
タ
ー
氏
は
「
平

　
マ
ク
マ
ス
タ
ー
氏
と
、
元

国
家
安
全
保
障
局
長
の
北
村

滋
氏
、
元
内
閣
官
房
副
長
官

補
の
兼
原
信
克
氏
に
よ
る
パ

ネ
ル
デ
ィ
ス
カ
ッ
シ
ョ
ン
で

は
、
認
知
戦
の
現
状
と
課
題

が
話
し
合
わ
れ
た
。

　
マ
ク
マ
ス
タ
ー
氏
は
、
世

界
の
秩
序
が
変
化
し
つ
つ
あ

る
こ
と
を
指
摘
。
中
国
や
ロ

シ
ア
が
情
報
を
書
き
換
え
る

こ
と
で
、
西
側
諸
国
を
揺
さ

ぶ
っ
て
い
る
と
警
告
し
た
。

特
に
Ｓ
Ｎ
Ｓ
を
通
じ
た
偽
情

報
の
拡
散
は
、
人
々
の
分
断

を
深
め
、
民
主
主
義
に
対
す

る
不
信
感
を
煽あ
お

る
危
険
が
あ

る
と
指
摘
。「
偽
の
ロ
ー
カ
ル

ニ
ュ
ー
ス
を
使
っ
て
、
怒
り

や
不
満
を
社
会
に
植
え
付
け

れ
ば
秩
序
は
崩
壊
し
て
し
ま

う
」と
警
鐘
を
鳴
ら
し
た
。ま

た
、
信
頼
出
来
る
情
報
に
つ

い
て
の
ノ
ウ
ハ
ウ
を
持
っ
た

民
間
企
業
が
行
政
と
協
力

し
、
多
層
に
わ
た
る
防
衛
手

段
を
持
つ
こ
と
が
重
要
だ
と

　
パ
ネ
ル
デ
ィ
ス
カ
ッ
シ
ョ

ン
第
２
部
で
は
、
笹
川
平
和

財
団
の
大
澤
淳
・
上
席
フ
ェ

ロ
ー
、
Ｎ
Ｔ
Ｔ
の
川
添
雄
彦

副
社
長
、
慶
応
大
の
黒
坂
達

也
特
任
准
教
授
が
登
壇
。
認

知
戦
へ
の
対
抗
策
を
話
し
合

っ
た
。

　
大
澤
氏
は
、
認
知
戦
の
仕

組
み
を
解
説
し
た
。
認
知
戦

は
、
我
々
が
学
び
、
脳
内
に

蓄
積
さ
れ
て
い
る
文
化
や
歴

史
、
価
値
観
な
ど
の
情
報
に

攻
撃
を
加
え
、
個
人
の
感
情

や
行
動
に
影
響
を
与
え
る
。

そ
の
手
段
と
し
て
、
偽
情
報

が
使
わ
れ
て
お
り
、「
特
に

生
成
Ａ
Ｉ
（
人
工
知
能
）
の

進
化
に
よ
っ
て
、
よ
り
巧
妙

か
つ
大
量
の
偽
情
報
が
作

成
・
拡
散
さ
れ
る
よ
う
に
な

り
、
そ
の
影
響
力
が
増
し
て

い
る
」
と
危
機
感
を
示
し

た
。
そ
の
上
で
、
攻
撃
者
を

特
定
し
、
偽
情
報
キ
ャ
ン
ペ

ー
ン
の
実
態
を
明
ら
か
に
す

る
こ
と
の
重
要
性
や
、
リ
テ

ラ
シ
ー
教
育
の
強
化
の
必
要

性
を
訴
え
た
。

　
川
添
氏
は
、
サ
イ
バ
ー
攻

和
は
力
に
よ
っ
て
維
持
で
き

る
」
と
述
べ
、
日
米
の
強
固

な
同
盟
が
必
要
不
可
欠
で
あ

る
と
主
張
し
た
。
ロ
シ
ア
の

プ
ー
チ
ン
大
統
領
が
現
在
、

認
知
戦
を
駆
使
し
、
西
側
諸

国
の
世
論
を
操
作
し
よ
う
と

し
て
い
る
点
に
警
鐘
を
鳴
ら

し
た
。
将
来
世
代
へ
の
教
育

や
、
真
実
を
国
民
に
伝
え
る

こ
と
の
重
要
性
も
強
調
し
た

上
で
、「
将
来
世
代
の
た
め

に
我
々
は
力
を
合
わ
せ
、
自

由
主
義
世
界
、
民
主
主
義
世

界
が
権
威
主
義
世
界
へ
対
抗

で
き
る
よ
う
に
す
る
必
要
が

あ
る
。
我
々
の
価
値
観
は
負

け
な
い
」
と
語
っ
た
。

述
べ
た
。

　
北
村
氏
は
、
中
国
が
「
戦

わ
ず
し
て
勝
つ
」
戦
略
を
取

っ
て
い
る
と
指
摘
し
、
法
律

戦
・
世
論
戦
・
心
理
戦
を
駆

使
し
て
相
手
国
の
意
思
を
操

作
す
る
「
超
限
戦
」
が
す
で

に
始
ま
っ
て
い
る
と
語
っ
た
。

　
兼
原
氏
が
、「
世
界
の
80

億
人
が
ス
マ
ー
ト
フ
ォ
ン
で

つ
な
が
り
、
小
さ
な
水
槽
に

入
っ
て
い
る
よ
う
な
も
の
。

偽
情
報
は
そ
こ
に
毒
液
を
落

と
す
よ
う
な
も
の
だ
」
と
警

戒
感
を
示
す
と
、
マ
ク
マ
ス

タ
ー
氏
は
、
サ
イ
バ
ー
防
衛

に
お
い
て
は
官
民
の
連
携
が

不
可
欠
で
あ
り
、
単
な
る
防

御
で
は
な
く
攻
撃
能
力
を
取

り
除
く
積
極
的
な
対
策
が
求

め
ら
れ
る
と
指
摘
し
た
。
北

村
氏
も
「
ア
ク
テ
ィ
ブ
・
サ

イ
バ
ー
・
デ
ィ
フ
ェ
ン
ス
」

（
サ
イ
バ
ー
攻
撃
を
未
然
に

防
ぐ
対
策
）
の
重
要
性
を
強

調
し
、
認
知
戦
へ
の
備
え
を

強
化
す
べ
き
だ
と
し
た
。

撃
や
認
知
戦
に
対
抗
す

る
た
め
の
技
術
的
ア
プ

ロ
ー
チ
と
し
て
、「
Ｉ

Ｏ
Ｗ
Ｎ（Innovative

O
ptical and W

ire
less N

etw
ork

）
構

想
」
を
紹
介
し
た
。

　
Ｉ
Ｏ
Ｗ
Ｎ
構
想
の
核

と
な
る
技
術
は
「
光
電

融
合
技
術
」
だ
。
現
在

の
イ
ン
タ
ー
ネ
ッ
ト
に

使
わ
れ
て
い
る
電
子
信

号
処
理
を
光
技
術
に
置

元米国家安全保障担当大統領補佐官
ハーバート・マクマスター氏

「民主主義陣営の連携が必要」

日本、認知戦への備えを強化すべき

偽情報に技術で対抗する

　
笹
川
平
和
財
団
と
読
売
新
聞
社
に
よ
る
国
際
フ
ォ
ー
ラ
ム
「
偽
情
報
と

い
か
に
戦
う
か
」
が
２
０
２
５
年
３
月
11
日
、
東
京
・
虎
ノ
門
で
開
か
れ

た
。
認
知
戦
や
権
威
主
義
国
家
の
軍
事
的
脅
威
へ
の
対
抗
策
を
議
論
し
た

フ
ォ
ー
ラ
ム
の
様
子
を
紹
介
す
る
。

（
上
智
大
学
・
津
田
凜
太
郎
）

き
換
え
る
こ
と
で
、
エ
ネ
ル

ギ
ー
効
率
を
１
０
０
倍
に
向

上
さ
せ
る
。
こ
れ
に
よ
り
、

低
消
費
電
力
・
大
容
量
・
低

遅
延
の
ネ
ッ
ト
ワ
ー
ク
が
実

現
。
光
の
波
長
を
分
け
な
が

ら
専
用
ネ
ッ
ト
ワ
ー
ク
を
構

築
す
る
こ
と
も
で
き
る
の

で
、
サ
イ
バ
ー
防
衛
に
も
活

用
で
き
る
と
い
う
。
川
添
氏

は
、
小
型
Ａ
Ｉ
を
ネ
ッ
ト
ワ

ー
ク
内
で
連
携
さ
せ
る
「
分

散
型
Ａ
Ｉ
ネ
ッ
ト
ワ
ー
ク
技

術
」
に
よ
り
、
高
度
な
セ
キ

ュ
リ
テ
ィ
ー
を
実
現
で
き
る

可
能
性
に
も
言
及
し
た
。

　
黒
坂
氏
は
、
日
本
国
内
に

お
け
る
偽
情
報
の
現
状
と
、

そ
れ
に
対
抗
す
る
た
め
の

「
オ
リ
ジ
ネ
ー
タ
ー
・
プ
ロ

フ
ァ
イ
ル
（
Ｏ
Ｐ
）
技
術
」

に
つ
い
て
説
明
し
た
。
日
本

で
は
、
災
害
時
に
偽
情
報
が

拡
散
さ
れ
る
ケ
ー
ス
が
多

く
、
ま
た
生
成
Ａ
Ｉ
に
よ
る

フ
ィ
ッ
シ
ン
グ
詐
欺
や
デ
ジ

タ
ル
広
告
詐
欺
（
ア
ド
フ
ラ

ウ
ド
）
が
深
刻
な
問
題
と
な

っ
て
い
る
。
特
に
ア
ド
フ
ラ

ウ
ド
に
よ
る
経
済
損
失
は
、

全
世
界
で
年
間
2
兆
円
に
も

及
ぶ
と
い
う
。

　
読
売
新
聞
社
の
調
査
で

は
、「
コ
ン
テ
ン
ツ
の
発
信

源
が
証
明
さ
れ
る
べ
き
だ
」

と
考
え
る
人
が
9
割
に
上
る

こ
と
が
明
ら
か
に
な
っ
た
。

Ｏ
Ｐ
技
術
は
こ
の
課
題
に
対

応
す
る
た
め
の
も
の
で
あ

り
、
イ
ン
タ
ー
ネ
ッ
ト
上
の

コ
ン
テ
ン
ツ
に
発
信
者
情
報

を
付
与
し
、
そ
の
真
正
性
を

第
三
者
機
関
が
認
証
す
る
仕

組
み
だ
。
ユ
ー
ザ
ー
は
情
報

の
改
ざ
ん
を
防
ぐ
こ
と
が
で

き
、
偽
情
報
の
判
別
が
容
易

に
な
る
。
透
明
性
を
確
保

し
、
多
様
な
ス
テ
ー
ク
ホ
ル

ダ
ー
が
Ｏ
Ｐ
技
術
を
活
用
す

る
こ
と
で
、
イ
ン
タ
ー
ネ
ッ

ト
空
間
の
健
全
性
を
保
ち
、

公
益
性
を
向
上
さ
せ
る
こ
と

が
期
待
さ
れ
て
い
る
。

　
デ
ジ
タ
ル
リ
テ
ラ
シ
ー
教

育
の
必
要
性
に
つ
い
て
も
議

論
が
行
わ
れ
た
。

　
黒
坂
氏
は
、
信
頼
で
き
る

コ
ミ
ュ
ニ
テ
ィ
ー
の
中
で
セ

キ
ュ
リ
テ
ィ
ー
対
策
を
学
ぶ

こ
と
の
重
要
性
を
強
調
。

「
リ
ア
ル
な
社
会
で
の
コ
ミ

ュ
ニ
ケ
ー
シ
ョ
ン
を
通
じ
た

経
験
値
の
向
上
が
、
デ
ジ
タ

ル
リ
テ
ラ
シ
ー
の
向
上
に
つ

な
が
る
」
と
述
べ
た
。

　
川
添
氏
は
、「
Ａ
Ｉ
技
術

を
自
分
の
も
の
と
し
て
活
用

し
、
自
ら
の
情
報
リ
テ
ラ
シ

ー
を
高
め
る
こ
と
が
重
要

だ
」
と
話
し
、
技
術
を
味
方

に
つ
け
な
が
ら
成
長
す
る
こ

と
の
重
要
性
を
訴
え
た
。

基調講演

第１部

第２部

認知戦への備えについて話し合う（左か
ら）兼原、マクマスター、北村の各氏

技術的なアプローチについて意見交換す
る（左から）大澤、川添、黒坂の各氏
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大
澤
さ
ん
が
認
知
戦
の
研

究
に
本
格
的
に
取
り
組
み
始

め
た
の
は
、
２
０
１
６
年
の

ア
メ
リ
カ
大
統
領
選
が
き
っ

か
け
だ
。
当
時
の
ツ
イ
ッ
タ

ー
（
現
Ｘ
）
や
Ｆ
ａ
ｃ
ｅ
ｂ

ｏ
ｏ
ｋ
上
で
流
布
さ
れ
た
偽

情
報
が
投
票
行
動
に
ま
で
影

響
を
与
え
た
こ
と
に
驚
い
た

大
澤
さ
ん
は
、
こ
れ
ま
で
専

門
家
向
け
に
行
わ
れ
て
い
た

情
報
戦
の
研
究
を
、
よ
り
若

い
世
代
に
も
理
解
し
て
も
ら

お
う
と
考
え
た
。「
若
い
世

代
は
新
聞
や
テ
レ
ビ
よ
り
も

Ｓ
Ｎ
Ｓ
を
通
じ
た
情
報
取
得

が
主
流
。
そ
の
た
め
、
偽
情

報
が
ど
の
よ
う
に
流
れ
、
ど

の
よ
う
な
リ
ス
ク
が
あ
る
の

か
を
正
し
く
知
っ
て
も
ら
う

必
要
が
あ
る
」
と
大
澤
さ
ん

は
語
る
。

日
本
で
は
昨
年
11
月
に
投

開
票
が
行
わ
れ
た
兵
庫
県
知

事
選
挙
で
、
Ｓ
Ｎ
Ｓ
に
よ
る

選
挙
活
動
の
問
題
点
が
ク
ロ

ー
ズ
ア
ッ
プ
さ
れ
た
。
大
澤

さ
ん
は
「
従
来
の
後
援
会
活

動
に
代
わ
り
、
候
補
者
へ
の

支
持
を
Ｓ
Ｎ
Ｓ
で
拡
散
す
る

大
澤
さ
ん
は
「
う
そ
が
真

実
を
作
っ
て
し
ま
う
時
代
に

突
入
し
た
」
と
警
鐘
を
鳴
ら

し
て
い
る
。「
こ
れ
ま
で
は

偽
情
報
が
発
生
し
、
そ
れ
を

逐
一
フ
ァ
ク
ト
チ
ェ
ッ
ク
す

れ
ば
よ
か
っ
た
。
で
も
今

や
、
う
そ
が
積
み
重
な
っ
て

社
会
の
認
識
自
体
が
変
わ
る

読売新聞と早稲田大学は2024年10月～12月、
「認知戦」をテーマにしたワークショップを行っ
た。ＳＮＳがコミュニケーションの中心となる私
たち大学生は、認知戦とどう向き合うべきか。ワ
ークショップには、早稲田大学の学生14人が参
加。サイバー空間の安全保障に詳しい笹川平和財
団の上席フェローの大澤淳さん、社会にあふれる
情報を正しく読み解くニュース・リテラシー教育
に取り組む読売新聞記者の話も聞き、３グループ
に分かれて対策を議論した。 （成城大学・野口真央）
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認
知
戦
を
「
偽
情
報
に
よ

っ
て
ミ
ス
リ
ー
デ
ィ
ン
グ
を

も
た
ら
す
こ
と
を
目
的
と
し

た
戦
略
」
と
定
義
。
偽
情
報

が
Ｓ
Ｎ
Ｓ
に
あ
ふ
れ
て
い
る

現
状
を
踏
ま
え
、
受
信
者
側

に
は
「
情
報
の
出
所
を
調
べ

て
、
自
身
の
思
い
込
み
に
気

づ
く
こ
と
が
必
要
だ
」
と
結

な
啓
発
策
も
提
案
。
Ｓ
Ｎ
Ｓ

で
情
報
を
発
信
す
る
立
場
で

も
あ
る
大
学
生
そ
れ
ぞ
れ

が
、
真
偽
不
明
な
情
報
を
鵜う

呑の

み
に
す
る
の
で
は
な
く
、

信
頼
で
き
る
メ
デ
ィ
ア
を
活

用
し
な
が
ら
確
認
し
た
上
で

発
信
す
る
能
力
を
磨
く
必
要

が
あ
る
と
訴
え
た
。

論
づ
け
た
。
情

報
の
真
偽
を
確

か
め
る
上
で
、

厳
格
な
フ
ァ
ク

ト
チ
ェ
ッ
ク
を

経
て
発
信
さ
れ

て
い
る
新
聞
や

テ
レ
ビ
な
ど
の

ニ
ュ
ー
ス
を
活

用
す
る
こ
と
も

提
言
し
た
。
大

学
内
の
立
て
看

板
を
使
っ
て
、

こ
う
し
た
こ
と

を
Ｐ
Ｒ
す
る
と

い
う
ア
ナ
ロ
グ

大
学
生
の
情
報
活
用
の
理

想
的
な
あ
り
方
と
し
て
、
①

多
様
な
情
報
源
に
触
れ
る
②

情
報
を
自
分
で
深
掘
り
し
、

他
者
と
議
論
す
る
③
社
会
問

題
に
つ
い
て
の
自
分
の
考
え

方
を
構
築
す
る
―
と
い
う

サ
イ
ク
ル
を
提
案
し
た
。
Ｓ

Ｎ
Ｓ
で
情
報
を
入
手
す
る
同

世
代
の
現
状
に
つ
い
て
、

「
難
し
い
政
治
や
社
会
の
問

題
を
遠
く
感
じ
て
し
ま
い
、

手
軽
に
入
る
真
偽
不
明
の
情

報
を
信
じ
て
し
ま
う
」
と
指

摘
。
自
分
と
異
な
る
考
え
方

が
入
り
に
く
く
な
っ
て
し
ま

う
「
フ
ィ
ル
タ
ー
バ
ブ
ル
」

の
状
況
か
ら
抜
け
出
す
た
め

に
、
学
生
同
士
が
ニ
ュ
ー
ス

に
つ
い
て
意
見
交
換
で
き
る

「
学
生
ラ
ジ
オ
の
ポ
ッ
ド
キ

ャ
ス
ト
」
を
提
案
し
た
。
サ

ー
ク
ル
や
ゼ
ミ
の
よ
う
な
身

近
な
話
題
を
入
り
口
に
、
ニ

ュ
ー
ス
に
つ
い
て
も
意
見
を

交
わ
す
こ
と
で
、
様
々
な
人

の
考
え
方
に
触
れ
、
話
し
合

う
中
で
自
分
の
意
見
を
固
め

て
い
く
、
と
い
う
サ
イ
ク
ル

を
目
指
す
。
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点
を
提
案
。
若
い
世
代
に
は

親
し
み
が
あ
る
Ｓ
Ｎ
Ｓ
に
つ

い
て
は
、
検
索
ア
ル
ゴ
リ
ズ

ム
な
ど
の
た
め
に
情
報
が
偏

っ
て
し
ま
う
危
険
性
が
あ
る

と
指
摘
し
た
。
そ
の
上
で
、

今
の
大
学
生
か
ら
は
遠
い
存

在
に
な
っ
て
し
ま
っ
て
い
る

が
、
信
頼
性
が
高
い
新
聞
や

テ
レ
ビ
な
ど
の
メ
デ
ィ
ア
の

活
用
が
必
要
だ
と
訴
え
た
。

具
体
的
な
対
策
案
と
し
て
、

①
学
園
祭
で
情
報
を
テ
ー
マ

に
し
た
イ
ベ
ン
ト
を
開
催
す

る
②
新
聞
の
デ
ジ
タ
ル
版
の

記
事
内
容
を
題
材
に
し
た
ミ

ニ
ゲ
ー
ム
な
ど
を
通
じ
て
、

信
頼
で
き
る
ニ
ュ
ー
ス
に
大

学
生
が
触
れ
る
機
会
を
増
や

す
―
の
２
点
を
提
案
し
た
。

認
知
戦
を
「
偽
情
報

の
発
信
者
側
と
受
信
者

側
の
二
項
対
立
の
構

造
」
と
と
ら
え
、
受
信

者
で
あ
る
大
学
生
が
立

ち
向
か
っ
て
い
く
た
め

に
は
、
情
報
を
正
し
く

取
捨
選
択
す
る
必
要
が

あ
る
と
考
え
た
。
偽
情

報
対
策
と
し
て
、「
複

数
の
情
報
媒
体
に
触
れ

る
」「
情
報
の
発
信
元

を
明
確
に
す
る
」
の
２

状
況
に
な
っ
て
い
る
。
も
は

や
Ｇ
ｏ
ｏ
ｇ
ｌ
ｅ
や
Ｃ
ｈ
ａ

ｔ
Ｇ
Ｐ
Ｔ
に
答
え
を
求
め
て

も
解
決
で
き
な
い
問
題
が
増

え
て
き
た
。
大
学
生
の
皆
さ

ん
に
は
、
情
報
を
鵜
呑
み
に

せ
ず
、
自
分
で
考
え
る
力
を

養
っ
て
ほ
し
い
」
と
話
し
て

く
れ
た
。

う
そ
が
真
実
を
作
っ
て
し
ま
う
時
代

取
材
を
終
え
て

「
音
声
メ
デ
ィ
ア
は
、
聞
き

な
が
ら
モ
ノ
を
考
え
る
プ
ロ

セ
ス
を
促
す
た
め
、
記
憶
に

残
り
や
す
い
。
日
本
の
落
語

文
化
の
よ
う
に
、
音
だ
け
で

情
景
を
思
い
浮
か
べ
る
こ
と

も
で
き
る
」
と
大
き
く
評
価

し
た
。

音
声
メ
デ
ィ
ア
の
活
用
に
注
目

今
回
の
ワ
ー
ク
シ
ョ
ッ
プ

で
は
、
学
生
た
ち
か
ら
も
さ

ま
ざ
ま
な
意
見
が
発
表
さ
れ

た
。
そ
の
中
で
大
澤
さ
ん
が

注
目
し
た
の
は
、「
Ｃ
Ｈ
Ｉ

Ｐ
」
チ
ー
ム
が
発
表
し
た
学

生
ラ
ジ
オ
の
ポ
ッ
ド
キ
ャ
ス

ト
の
活
用
案
。
大
澤
さ
ん
は

手
法
が
定
着
し
つ

つ
あ
る
。
偽
情
報

を
拡
散
し
て
イ
ン

プ
レ
ッ
シ
ョ
ン
を

稼
ぎ
、
広
告
収
入

を
得
る
と
い
う
ビ

ジ
ネ
ス
モ
デ
ル
も

見
受
け
ら
れ
、
国

内
外
の
勢
力
が
意

図
的
に
情
報
を
操

作
す
る
ケ
ー
ス
が

増
加
し
て
い
る
」

と
警
鐘
を
鳴
ら
す
。

認
知
戦
が
激
化
す
る
現
代

に
お
い
て
、
情
報
を
正
し
く

見
極
め
る
力
が
こ
れ
ま
で
以

上
に
求
め
ら
れ
て
い
る
。
私

た
ち
は
、
日
々
流
れ
て
く
る

情
報
を
無
批
判
に
受
け
取
る

の
で
は
な
く
、「
本
当
に
正

し
い
の
か
？
」
と
問
い
直

し
、
主
体
的
に
考
え
る
力
を

養
う
必
要
が
あ
る
。（
津
田
）

田
）

大学生に求められる
新たなリテラシー

笹川平和財団・大澤氏に聞く

ニュースを知るのはＸ（旧ツイッター）、情報収集はYouTube

や TikTok。そんな日常が当たり前になっている大学生も多いの

ではないだろうか。しかし、私たちは無意識のうちに偽情報に影

響を受け、知らず知らずのうちに認知戦に関わってしまう恐れが

ある。人々の「認識」や「意識」に働きかける認知戦に対し、我々

はどのように対処していけばいいのか。専門家の笹川平和財団上

席フェローの大澤淳さんに聞いた。 （上智大学・津田凜太郎）

こ
う
し
た
情
報
環
境
に
対
応
す
る
た
め
、
大
学
生

は
ど
う
す
れ
ば
い
い
の
だ
ろ
う
か
。
大
澤
さ
ん
の
ア

ド
バ
イ
ス
は
以
下
の
三
つ
だ
。

「
タ
ダ
ほ
ど
怖
い
も
の
は
な
い
」

と
意
識
し
よ
う

Ｓ
Ｎ
Ｓ
や
ネ
ッ
ト
上
の
情
報
は
無
料
で
手
に
入

る
が
、
そ
の
裏
側
で
は
「
マ
イ
ク
ロ
タ
ー
ゲ
テ
ィ

ン
グ
」
と
呼
ば
れ
る
広
告
モ
デ
ル
が
働
い
て
い

る
。
プ
ラ
ッ
ト
フ
ォ
ー
マ
ー
は
、
ユ
ー
ザ
ー
の
年

齢
、
性
別
、
興
味
関
心
、
購
買
履
歴
な
ど
の
個
人

属
性
を
巧
み
に
収
集
・
分
析
し
、
個
々
の
消
費
者

に
最
適
化
さ
れ
た
広
告
を
配
信
し
て
い
る
。
知
ら

ず
知
ら
ず
の
う
ち
に
、
自
分
の
個
人
属
性
を
プ
ラ

ッ
ト
フ
ォ
ー
ム
側
に
提
供
し
て
い
る
わ
け
だ
。

「
ス
ー
パ
ー
で
値
引
き
さ
れ
て
い
る
も
の
に
理
由

が
あ
る
よ
う
に
、
ネ
ッ
ト
上
で
無
料
で
提
供
さ
れ

て
い
る
も
の
に
は
き
ち
ん
と
裏
が
あ
る
わ
け
で

す
」デ

ジ
タ
ル
社
会
の
危
険
性
を

認
識
し
よ
う

マ
イ
ク
ロ
タ
ー
ゲ
テ
ィ
ン
グ
は
広
告
だ
け
に
限

ら
な
い
。
Ｔ
ｉ
ｋ
Ｔ
ｏ
ｋ
や
Ｙ
ｏ
ｕ
Ｔ
ｕ
ｂ
ｅ
な

ど
で
は
、
ユ
ー
ザ
ー
の
興
味
に
合
っ
た
動
画
が

「
お
す
す
め
」
と
し
て
紹
介
さ
れ
る
仕
組
み
に
な

っ
て
い
る
。
し
か
し
、
気
づ
け
ば
自
分
が
好
む
情

報
ば
か
り
が
表
示
さ
れ
、
偏
っ
た
情
報
に
囲
ま
れ

る
「
フ
ィ
ル
タ
ー
バ
ブ
ル
」
に
陥
る
危
険
性
が
あ

る
。「
陰
謀
論
を
信
じ
る
人
に
は
陰
謀
論
の
話
し

か
表
示
さ
れ
な
い
。
た
と
え
う
そ
の
情
報
だ
と
し

て
も
、
一
度
ク
リ
ッ
ク
し
て
信
じ
て
し
ま
え
ば
そ

の
類
い
の
情
報
ば
か
り
が
表
示
さ
れ
、
抜
け
出
す

の
が
す
ご
く
難
し
く
な
り
ま
す
。
こ
う
し
た
特
性

は
陰
謀
論
や
偽
情
報
の
流
布
と
い
う
観
点
か
ら
見

れ
ば
非
常
に
危
険
と
言
え
る
で
し
ょ
う
」

情
報
の
シ
ャ
ワ
ー
は

「
考
え
る
時
間
」を
奪
う

ス
マ
ホ
や
Ｓ
Ｎ
Ｓ
を
常
に
利
用
す
る
こ
と
で
、

思
索
や
自
分
自
身
の
考
え
を
深
め
る
時
間
が
失
わ

れ
る
危
険
性
が
あ
る
。
デ
ジ
タ
ル
デ
バ
イ
ス
か
ら

一
定
の
距
離
を
置
き
、
静
か
な
環
境
で
じ
っ
く
り

と
考
え
る
時
間
を
確
保
す
る
こ
と
も
大
切
だ
。

「
ス
テ
ィ
ー
ブ
・
ジ
ョ
ブ
ズ
は
、
禅
の
教
え
を
受

け
、
デ
ジ
タ
ル
か
ら
離
れ
て
坐ざ

禅ぜ
ん

に
よ
っ
て
得
た

感
性
で
イ
ノ
ベ
ー

シ
ョ
ン
を
生
み
出

し
ま
し
た
。
我
々

も
デ
ジ
タ
ル
空
間

か
ら
距
離
を
置
く

こ
と
で
新
た
な
発

想
を
生
む
こ
と
も

あ
る
と
思
い
ま

す
」
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ニュースを正確に読み解く
力。SNSなどのインターネッ
ト空間に真偽不明な情報があ
ふれる中、重要な武器になる。

ニュース・リテラシーニュース・リテラシー

2019年度からスタート。早
稲田大学の学生が読売新聞の記
者などの話を聞き、社会課題を
真剣に考え、解決策を模索する
ワークショップ。2024年度は
笹川平和財団も参加した。

読売新聞×早稲田大学読売新聞×早稲田大学
企業連携ワークショップ企業連携ワークショップ

with with 笹川平和財団笹川平和財団
大澤　淳（おおさわ・じゅん）
笹川平和財団上席フェロー、中曽根康弘世界平
和研究所主任研究員。1996年、慶應義塾大学
大学院法学研究科修士課程修了（法学修士）。
米ブルッキングス研究所客員研究員、内閣官房
国家安全保障局シニアフェローなどを歴任。
『新領域安全保障』（共著、Wedge、2024年
1月）、『SNS時代の戦略兵器 陰謀論』
（Wedge、2025年1月）などの著書がある。

研
究
の
き
っ
か
け
は
、米
大
統
領
選


